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1 Úvod 1
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1 Úvod

Tento dokument popisuje možnosti nastaveńı (konfigurace) komunikačńı brány WL868-RFG, která slouž́ı pro př́ıjem
radiových zpráv ze zař́ızeńı pro dálkové odeč́ıtáńı měřič̊u spotřeby, čidel a konvertor̊u pracuj́ıćıch v komunikačńım
systému LoRaWAN v pásmu 868 MHz a pro přenos těchto zpráv přes standardńı IP śıt’ (Internet) do centrálńıho
sběrného systému. Pro př́ıstup k Internetu modul využ́ıvá mobilńı datové služby GSM/LTE.

1.1 Komunikačńı śıt’ LoRaWAN

Komunikačńı śıt’ LoRaWAN je radiová śıt’ umožňuj́ıćı sběr dat z velkého množstv́ı koncových zař́ızeńı vyśılaj́ıćıch
zprávy s modulaćı typu LoRa, která umožňuje přenos dat na realtivně velkou vzdálenost při ńızkém vyśılaćım
výkonu. Śıtě s takovým účelem a možnostmi využit́ı bývaj́ı často označovány jako

”
Internet věćı” (

”
Internet of

Things” - zkratka ”IoT”).

Technologie komunikačńı śıtě LoRaWAN je optimalizována pro bezdrátový sběr dat z bateriově napájených zař́ızeńı,
kdy kĺıčovým požadavkem je dosžeńı co největš́ıho radiového dosahu při co nejnižš́ı spotřebě energie. Komu-
nikace mezi koncovými prvky a bránami jsou přenášeny přes několik frekvenčńıch sub-kanál̊u využ́ıvaj́ıćıch principu
rozprostřeného spektra, s adaptivńım nastaveńım přenosové rychlosti.

Śıt’ LoRaWAN má topologii typu
”
dvojitá hvězda”, kde komunikačńı brány sb́ıraj́ı data z koncových zař́ızeńı své

radiové śıtě a předávaj́ı je na centrálńı server prostřednictv́ım standardńıho IP protokolu. Pomoćı protokolu Lo-
RaWAN lze vytvářet lokálńı śıtě pro pokryt́ı jednotlivých objekt̊u nebo areál̊u, nebo i globálńı śıtě s pokryt́ım
rozsáhlého územı́. Protokol LoRaWAN podporuje i obousměrnou komunikaci, kdy komunikačńı brána předává
data koncovému zař́ızeńı v přiděleném časovém intervalu.

1.2 Použit́ı modulu

Modul WL868-RFG je určen pro zprostředkováńı přenosu dat mezi radiovými moduly dálkového odeč́ıtáńı pracuj́ıćımi
v systému LoRaWAN v pásmu 868 MHz a centrálńı poč́ıtačovou aplikaćı, která tato data přij́ımá a zpracovává.
Modul přij́ımá radiové zprávy typu

”
User Data” kódované podle standardu LoRaWAN dle Doporučeńı ITU-T

Y.4480 pro pásmo 868 MHz, kontroluje jejich správnost, a odeśılá je na nadřazený Network Server śıtě LoRaWAN.
Zprávy jsou odeśılány prostřednictv́ım mobilńı datové služby GSM/LTE na Network Server identifikovaný nas-
tavenou IP adresu a č́ıslem portu. Zprávy jsou zakódovány do IP protokolu podle standardu LoRaWAN. Modul
tak může spolupracovat s libovolným Network Serverem, který podporuje standard LoRaWAN.

Modul WL868-RFG podporuje obousměrnou komunikaci dle protokolu LoRaWAN, při odeśıláńı zpráv zpětného
kanál̊u se ř́ıd́ı podle parametr̊u, které dostává od nadřazeného serveru podle standardu LoRaWAN. Zpětný kanál se
využ́ıvá pro aktivaci koncového zař́ızeńı a pro ř́ızeńı komunikace koncového zař́ızeńı v śıti dle princip̊u komunikace v
śıti LoRaWAN, př́ıpadně i pro přenos zpráv od aplikačńıho serveru (změny konfigurace koncového zař́ızeńı, povely
dálkového ovládáńı apod. ). Modul přijme zprávu zpětného kanálu od nadřazeného Network Serveru spolu s
parametry pro jej́ı odesláńı (zpožděńı, frekvenčńı kanál, vyśılaćı výkon) a po přijet́ı nejbližš́ı zprávy od koncového
zař́ızeńı odešle zprávu zpětného kanálu s požadovanými parametry.

1.3 Vlastnosti modulu

Základem modulu je mikropoč́ıtač s jedńım komunikačńım portem Ethernet 10/100 Mb/s, jedńım konfiguračńım
portem typu mini USB, integrovaným radiovým modemem 868 MHz a integrovaným modemem GSM/LTE. Ko-
munikačńı porty slouž́ı pro tyto účely:

� port Ethernet 10/100 Mb/s - modul tento port nevyuž́ıvá;

� port mini USB 2.0 - konfiguračńı port modulu;

� modem 868 MHz - pro radiovou komunikaci s podř́ızenými prvky (koncovými zař́ızeńımi);

� modem GSM/GPRS/UMTS/LTE - pro komunikaci s Network Serverem śıtě LoRaWAN.

Modul je uzavřen v plastové krabici uzp̊usobené pro montáž na DIN-lǐstu. Krabice má standardńı
”
jističový” profil

a š́ı̌rku čtyř standardńıch modul̊u. Modul vyžaduje exterńı napájeńı stejnosměrným napět́ım 12V až 24V, pro
připojeńı napájećıho napět́ı slouž́ı šroubovaćı svorkovnice s označeńım polarity napět́ı.

Radiový vyśılač/přij́ımač modulu má vstupńı koaxiálńı konektor typu SMA (Female) pro připojeńı exterńı antény
(př́ımo, nebo přes koaxiálńı kabel). Stejným zp̊usobem je vybaven i GSM modem. Oba konektory jsou vyvedeny
na horńı panel modulu a jsou označeny jako

”
ANT RF868” a

”
ANT GSM”.
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Modul je vybaven držákem SIM-karty pro použit́ı se SIM-kartou formátu ”Mini-SIM” (2FF) o rozměrech 25 x 15 x
0,76 mm. Držák SIM je umı́stěn na čelńım panelu modulu, vlevo od LCD-displeje.

Pro zobrazováńı základńıch parametr̊u slouž́ı LCD displej 40 x 20 mm a ovládaćı tlač́ıtka na pravé straně čelńıho
panelu.

Vzhled modulu WL868-RFG je znázorněn na obrázku 1.

Obr. 1: Vzhled modulu WL868-RFG
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2 Přehled technických parametr̊u

Přehled technických parametr̊u modulu WL868-RFG je uveden v Tabulce 1.

Tab. 1: Přehled technických parametr̊u modulu WL868-RFG

Parametry vyśılače a přij́ımače

Frekvence 863 ÷ 870 MHz
Druh modulace CSS (Chirp Spread Spectrum)
Počet kanál̊u v celém pásmu EU868 80
Počet nastavitelných kanál̊u 8 (3+5)
Citlivost přij́ımače -125 dBm
Výkon vyśılače zpětného kanálu 400 mW
Anténńı konektor SMA female
Komunikačńı protokol LoRaWAN

Komunikačńı rozhrańı GSM

Podporované standardy LTE-TDD B38/B40/B41
LTE-FDD B1/B3/B5/B7/B8/B20

UMTS/HSPA+ B1/B5/B8
GSM/GPRS/EDGEB3/B8

Charakt. impedance anténńıho vstupu 50 Ω
Anténńı konektor SMA female

Konfiguračńı rozhrańı USB

Přenosová rychlost 115 200 Baud
Druh provozu asynchronńı
Přenosové parametry 8 datových bit̊u, 1 stop bit, bez parity
Konektor mini USB 2.0

Napájeńı

Exterńı napájećı zdroj (12 ÷ 24) V
Př́ıkon modulu 3 W

Mechanické parametry

Š́ı̌rka 70 mm
Výška 90 mm
Hloubka 58 mm
Hmotnost cca 200 g
DIN skř́ıňka 4 moduly
SIM-card format (15x12x0,76)mm)

”
Micro-SIM”

Podmı́nky skladováńı a instalace

Prostřed́ı instalace (dle ČSN 33 2000-3) normálńı AA6, AB4, A4
Rozsah provozńıch teplot (-10 ÷ 50) ◦C
Rozsah skladovaćıch teplot (0 ÷ 70) ◦C
Relativńı vlhkost (bez kondenzace) 90 %
Stupeň kryt́ı IP20
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3 Konfigurace modulu

Parametry modulu WL868-RFG lze kontrolovat a nastavovat z poč́ıtače nebo tabletu těmito zp̊usoby:

- př́ımým připojeńım poč́ıtače ke konfiguračńımu konektorumodulu pomoćı běžného USB kabelu
- vizuálně, pomoćı zabudovaného displeje a ovládaćıch tlač́ıtek;
- dálkově, přes datovou śıt’ Internet.

Popis př́ımého připojeńı modulu k poč́ıtači je uveden v odstavci 3.1. Obecná pravidla pro prováděńı konfigurace
modulu jsou popsány v odstavci3.3. Popis a význam jednotlivých parametr̊u modulu s uvedeńım možnost́ı a zp̊usobu
jejich nastaveńı je detailně popsán v části 3.4

”
Nastaveńı parametr̊u modulu WL868-RFG konfiguračńım kabelem”.

Popis kontroly základńıch parametr̊u a provozńıch statistik modulu pomoćı displeje a ovládaćıch tlač́ıtek je uveden
v části 3.5

”
Zobrazeńı parametr̊u modulu WL868-RFG na LCD displeji”.

Popis možnost́ı kontroly a nastaveńı parametr̊u přes datovou śıt’ Internet je uveden v části 3.6
”
Nastaveńı parametr̊u

modulu přes datovou śıt’ Internet”.

3.1 Připojeńı modulu k poč́ıtači

Konfiguraci pomoćı kabelu provád́ıme pomoćı poč́ıtače s operačńım systémem MS Windows nebo Linux, propo-
jeného kabelem s konfiguračńım konektorem modulu. Modul je vybaven konfiguračńım rozhrańım typu

”
mini USB”

a k jeho propojeńı s poč́ıtačem stač́ı běžný propojovaćı kabel
”
USB 2.0 A Male - USB 2.0 mini B Male”. Při prvńım

připojeńı modulu k poč́ıtači si operačńı systém automaticky vyhledá a nainstaluje správný ovladač (tj. obecný
ovladač pro zař́ızeńı kategorie

”
USB Serial Device”) a po nainstalováńı ovladače se zobraźı oznámeńı operačńıho

systému
”
Zař́ızeńı Wireless Device je nastavené a připravené” (nebo podobného zněńı). Zař́ızeńı se zobraźı v okně

”
Správce zař́ızeńı” (

”
Device Manger”), a to v sekci

”
Porty (COM a LPT)” jako

”
Sériové zař́ızeńı USB (COMx)”

(viz obrázek 2). T́ım je poč́ıtač propojen s modulem a připraven k prováděńı konfigurace.

Obr. 2: Zobrazeńı brány WL868-RFG ve
”
správci zař́ızeńı” systému Windows

3.2 Použit́ı programu
”
PuTTy” pro konfiguraci modul̊u

Konfiguraci modulu provád́ıme pomoćı jakéhokoli vhodného programu pro komunikaci přes sériovou linku. Nı́že uve-
dený popis je uveden pro

”
open-source” program

”
PuTTY”, který lze zdarma źıskat kupř́ıkladu na www.putty.org.

Program
”
PuTTY” spust́ıme kliknut́ım na stažený soubor

”
putty.exe”. Otevře se okno terminálového programu

(viz obrázek 3). Program přepneme do režimu komunikace po sériové lince tak, že pro položku
”
Session” v levém

menu vybereme typ spojeńı
”
Serial”.

Zkontrolujeme (př́ıpadně nastav́ıme) rychlost komunikace (
”
Speed”) na 115200 bit̊u/s a do okna

”
Serial line”

naṕı̌seme č́ıslo sériového portu tak, jak byl sériový port automaticky označen operačńım systémem při připojeńı
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kabelu. Č́ıslo sériového portu zjist́ıme u OS Windows pomoćı
”
Správce zař́ızeńı” (Ovládaćı panely/Systém/Správce

zař́ızeńı) tak, že si rozklikneme položku
”
Porty (COM a LPT)” a pod́ıváme se na č́ıslo portu (kupř́ıkladu

”
COM12”

- viz obrázek 2).

Obr. 3: Nastaveńı terminálu pro komunikaci po sériové lince

Kliknut́ım na tlač́ıtko
”
Open” programu

”
PuTTY” otevřeme terminálové okno. Po stisknut́ı klávesy ”ENTER”

se v okně objev́ı výzva pro zadáńı loginu (Login :). Po zadáńı loginu a stisknut́ı klávesy ”ENTER” se objev́ı
výzva k zadáńı hesla (Password :). Z výroby je nastavená kombinace login/heslo ve tvaru

”
admin/admin”, po

uvedeńı do provozu doporučujeme toto defaultńı heslo změnit. Po zadáńı hesla se objev́ı sekvence informaćı o
zp̊usobu předchoźıho vypnut́ı/resetu modulu zakončená př́ıkazovým řádkem systému (prompt) ve tvaru ”LORA-
GW-3440#”, který signalizuje, že modul je připraven ke konfiguraci (viz obrázek 4).

Obr. 4: Otevřené terminálové okno pro konfiguraci modulu sériovou linkou

3.3 Obecná pravidla pro zadáváńı konfiguračńıch př́ıkaz̊u

Terminálové okno aktivujeme podle výše uvedeného postupu. Pro zadáváńı př́ıkaz̊u do př́ıkazového řádku ter-
minálového okna plat́ı tato obecná pravidla:

� př́ıkaz zadáváme pouze v tom př́ıpadě, pokud je před značkou kurzoru (barevný nebo blikaj́ıćı čtvereček)
výzva pro zadáńı př́ıkazu (

”
prompt”) ve formátu

”
LORA-GW-3440#” (viz obrázek 4);

� do terminálu lze zadat vždy pouze jeden př́ıkaz;

� př́ıkaz zadáváme ve formě alfanumerického znaku (nebo řetězce v́ıce znak̊u);

� př́ıkaz
”
odešleme” k provedeńı stisknut́ım tlač́ıtka ”ENTER”. Pokud se př́ıkaz provede, objev́ı se opět

”
prompt”

a lze zadat daľśı př́ıkaz. Pokud se př́ıkaz neprovede, vyṕı̌se se chybové hlášeńı;

� pokud uplynul deľśı čas od posledńıho př́ıkazu, modul může v d̊usledku ztráty komunikace na sériové lince
zareagovat na zadáńı př́ıkazu chybovou zprávou

”
command not found” i když př́ıkaz je správný. V tom
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př́ıpadě stač́ı zadat př́ıkaz ještě jednou. Před zadáńım každého př́ıkazu (zejména u deľśıch a složitěǰśıch
př́ıkaz̊u) doporučujeme nejdř́ıve

”
obnovit” sériovou linku klávesou ”ENTER”.

� provedeńı př́ıkazu kontrolujeme výpisem konfigurace, který vyvoláme př́ıkazem ”show”, po kterém nenásleduje
žádný parametr, ale pouze ”ENTER”;

� souhrn konfiguračńıch př́ıkaz̊u a jejich parametr̊u (
”
HELP”) vyvoláme znakem ”?” (otazńık). Do př́ıkazového

řádku tedy naṕı̌seme ”?” a stiskneme ”ENTER”;

� některé subsystémy maj́ı vlastńı př́ıkazovou sadu. Souhrn př́ıkaz̊u pro daný subsystém si zobraźıme zadáńım
názvu sady a znaku ”?” (otazńık). Kupř́ıkladu sadu př́ıkaz̊u pro subsystém GSM si zobraźıme zadáńım
př́ıkazu ”gsm?”. Jednotlivé př́ıkazy ze sady k danému subsystému zadáváme vždy tak, že nejdř́ıve naṕı̌seme
”rozlǐsovaćı” př́ıkaz pro daný subsystém a za mezerou pak samotný př́ıkaz. Kupř́ıkladu nastaveńı APN pro
GSM komunikaci provedeme př́ıkazem ”gsm apn”, kde ”gsm” je rozlǐsovaćı př́ıkaz pro subsystém GSM a
”apn” je př́ıkaz pro konfiguraci APN. Rozlǐsovaćı př́ıkazy pro jednotlivé sady jsou uvedeny na konci souhrnu
konfiguračńıch př́ıkaz̊u

”
HELP”;

� při zadáváńı znak̊u d̊usledně rozlǐsujeme velká a malá ṕısmena (ř́ıd́ıme se dle dokumentace, nebo dle nápovědy

”
help”)

� nezadáváme do př́ıkazového řádku znaky, které nejsou uvedeny v nápovědě, nebo v dokumentaci. Je zde
riziko nechtěného zadáńı funkčńıho konfiguračńıho znaku, který se použ́ıvá pouze při nastavováńı, diagnostice
a opravách modul̊u v procesu výroby nebo oprav.

3.4 Nastaveńı parametr̊u modulu WL868-RFG konfiguračńım kabelem

V daľśı části manuálu jsou popsány ty parametry modulu WL868-RFG, jejichž aktuálńı hodnotu lze zjistit př́ımým
připojeńım modulu k PC pomoćı konfiguračńıho kabelu a př́ıpadně je měnit z př́ıkazového řádku programu PuTTy
tak, jak je to popsáno v odstavci 3.3 tohoto dokumentu.

3.4.1 Výpis konfiguračńıch parametr̊u modulu WL868-RFG

Výpis konfiguračńıch parametr̊u provedeme zadáńım př́ıkazu ”show“ do př́ıkazového řádku a stisknut́ım tlač́ıtka
”ENTER”. V terminálovém okně se objev́ı následuj́ıćı výpis:

LORA-GW3440#show

-- CPU info --

CPUID : 411fc271

FPU Type : 00000002

Flash size 2048 kB

Flash bank size 1048576 B, 0x00100000

Flash base addr 0x08000000

CPU UID 3339510a001c0036

SW version 1.22, date Jul 1 2025

-- HW configuration --

Active bank : 1

Name : GW33H

Type : 2, version 1

Vendor ID : 0000000000

Mac addr : 0004d0ffffff

x32 0.00 ppm

In slot P card : ’SX1302 Lora’, type 150, version 1

In slot L card : ’SIM7600E GSM32’, type 140, version 1

LORA-GW3440#

Jak je z př́ıkladu zřejmé, výpis obsahuje identifikačńı údaje modulu, údaje o jeho hardwarové konfiguraci a soft-
warové verzi.

3.4.2 Zobrazeńı souhrnu konfiguračńıch př́ıkaz̊u (
”
HELP”)

Souhrn konfiguračńıch př́ıkaz̊u si zobraźıme př́ıkazem ”?”. V terminálovém okně se objev́ı následuj́ıćı výpis:
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LORA-GW3440#?

Help :

--- System commands ---

ta : Show tasks

mb : Show mail boxes

du addr : Dump memory

rb addr : Read byte from addr

rw addr : Read word from addr

rd addr : Read dword from addr

sb addr val : Set byte on addr

sw addr val : Set word on addr

sd addr val : Set dword on addr

port : Show port [a,b,..]

show : show info

time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33

date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31

uptime : Show uptime

reset : Reset device

fs : Test FS

free : Show free memory

users : Show users

useradd : create users passwd

userdel : delete users

userpass : change user’s password

cfgserver : Config server IP

cfgport : Config server port

usecfgserver : Use config server, 0 - no, 1 - yes

nepserver : Default NEP server IP

nepport : Default NEP server port

--- Utils ---

tz : Timezone, default CET-1CEST,M3.5.0,M10.5.0/3

loca : location (0-63 chars)

ekey : Set encrypt key, point ’.’ no encrypt

nepkey : Set index for nep key, 0 - disabled

neptrapkey : Set index for nep trap key, 0 - disabled

write : Write configuration to flash

cread : Read configuration from flash

clear : Clear configation and load defaults

ping : Send ICMP ping to address

sens : show sensors values

ls : show all config file names

rm : delete file

mkdir : create dir

cat file : show config file

mount : mount sd

unmount : unmount sd

deb : set debug

? : Show this help

sys : System commands

ip : IP commands

disp : Display command

sx : sx1302 commands

ntp : NTP command

lora : Lora gateway command

gsm : GSM command

hist : history table command

LORA-GW3440#

V horńı části výpisu (až po př́ıkaz ”?”) jsou hlavńı př́ıkazy, kterými nastavujeme funkčnost modulu jako celku.
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Zadávaj́ı se vždy př́ımo za prompt.

Ve spodńı části výpisu (za mezerou, poč́ınaje od ”sys”) jsou vypsány názvy jednotlivých subsystémů modulu, které
maj́ı svoje vlastńı př́ıkazy. Tyto př́ıkazy si vyṕı̌seme tak, že zadáme název subsystému a za tento název znak ”?”
(bez mezery). Př́ıklad zobrazeńı př́ıkaz̊u pro subsystém ”ntp”:

LORA-GW3440#ntp?

Help :

rest : restart

info : NTP info

ena : NTP enable

srv1 : NTP server 1

srv2 : NTP server 2

srv3 : NTP server 3

write : save configuration

deb : NTP info

? : show help

Vypsané př́ıkazy lze použ́ıt pouze pro daný subsystém a to tak, že za prompt zadáme nejdř́ıve název subsystému,
a za mezeru pak samotný př́ıkaz. Př́ıklad pro zadáńı př́ıkazu ”info” pro subsystém ”ntp”:

LORA-GW3440#ntp info

NTP info :

172.16.17.1, status : wait, stratum : 0, reach : 0, delay 0, timeout 1671

* 172.16.16.1, status : wait, stratum : 2, reach : 3, delay 143, timeout 1681

Význam jednotlivých př́ıkaz̊u (včetně př́ıkaz̊u subsystémů) je popsán v daľśı části této kapitoly.

3.4.3 Př́ıkazy skupiny
”
System commands” pro kontrolu základńıch funkćı modulu

Tato skupina př́ıkaz̊u slouž́ı pro kontrolu a diagnostiku základńıch funkćı modulu. Jedná se o tyto př́ıkazy:

--- System commands ---

ta : Show tasks

mb : Show mail boxes

du addr : Dump memmory

rb addr : Read byte from addr

rw addr : Read word from addr

rd addr : Read dword from addr

sb addr val : Set byte on addr

sw addr val : Set word on addr

sd addr val : Set dword on addr

port : Show port [a,b,..]

show : show info

time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33

date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31

uptime : Show uptime

reset : Reset device

fs : Test FS

free : Show free memmory

users : Show users

useradd : create users passwd

userdel : delete users

userpass : change user’s password

nepserver : Default NEP server IP

nepport : Default NEP server port

Př́ıkazy ”ta”, ”mb”, ”du addr”, ”rw addr”, ”rb addr”, ”rd addr”, ”sw addr val”, ”sb addr val”,
”sd addr val”, ”tshort”, ”tlong”, ”port”, ”fs” a ”free” se použ́ıvaj́ı pouze při hledáńı př́ıčin poruch a při
opravách zař́ızeńı u výrobce. Důrazně nedoporučujeme tyto př́ıkazy použ́ıvat při provozu zař́ızeńı.

Pomoćı př́ıkazu ”show” si vyṕı̌seme aktuálńı provozńı konfiguraci (viz odstavec 3.4.1):
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cfg#show

Pomoćı př́ıkazu time nebo date si můžeme zobrazit aktuálńı nastaveńı RTC. Zadáńım libovolného z těchto př́ıkaz̊u
bez parametr̊u si zobraźıme aktuálńı hodnotu RTC modulu. Př́ıklad:

LORA-GW3440#time

Time : RTC 11:11:56, systime 2021-05-05, 11:11:56

LORA-GW3440#date

Date is 2021-05-05

LORA-GW3440#

Modul může využ́ıvat synchronizaci času ze śıtě GSM (viz př́ıkazy subsystému GSM), nebo periodickým dotazem
na přednastavené servery NTP (Network Time Protocol - viz př́ıkazy subsystému NTP). Pomoćı př́ıkaz̊u time a
date (bez parametru) si lze zobrazit aktuálńı hodnoty RTC (Real-Time Clock). Pokud nejsou tyto zdroje dostupné,
lze pomoćı těchto př́ıkaz̊u zavést hodnotu RTC ručně:

LORA-GW3440#date 0x210505

Date is 2021-05-05

LORA-GW3440#time 0x111533

Time : RTC 11:15:33, systime 2021-05-05, 11:15:33

LORA-GW3440#

Jak je zřejmé z př́ıkladu, hodnota
”
čas” se udává ve formátu ”0xhhmmss”, hodnota

”
datum” se udává ve formátu

”0xRRMMDD”. Ručně zavedená hodnota se automaticky uprav́ı podle času š́ı̌reného přes GSM nebo NTP v
momentě dostupnosti údaje z těchto exterńıch synchronizačńıch zdroj̊u

Př́ıkazem ”uptime” si zobraźıme čas od zapnut́ı modulu, nebo od jeho posledńıho resetu. Tento př́ıkaz použ́ıváme
pouze při kontrole a diagnostice modulu, podle hodnoty

”
Uptime” poznáme, kdy došlo k posledńımu resetu modulu.

Proměnná je typu
”
read only”. Př́ıklad:

LORA-GW3440#uptime

Uptime 304 sec - 0 day(s), 0:05:04

TSC 304589310 usec.

LORA-GW3440#

Př́ıkazem ”reset” provedeme reset modulu. Po provedeńı resetu se načte uložená sada konfiguračńıch parametr̊u
z paměti FLASH. Pokud si chceme zachovat aktuálně vytvořenou konfiguraci, před provedeńım resetu je potřebné
uložit pracovńı sadu konfigurace do paměti FLASH (viz odstavec 3.4.7). V době resetu modulu se obvykle přeruš́ı
spojeńı s modulem přes konfiguračńı sériovou linku a je potřeba spojeńı obnovit př́ıkazem ”Restart Session” (u
programu PuTTY v hlavńım menu programu, dostupném kliknut́ım na horńı lǐstu pravým tlač́ıtkem myši). Př́ıklad
použit́ı př́ıkazu pro reset modulu:

LORA-GW3440#reset

Reseting ...

-- Remote Monitor --

Login :

Modul podporuje př́ıstup v́ıce uživatel̊u s r̊uznými přistupovými údaji. Př́ıkazem ”users” si vyṕı̌seme všechny
uživatele:

LORA-GW3440#users

System users :

’admin’

LORA-GW3440#

WL868-RFG 9



Nového uživatele zavedeme př́ıkazem ”useradd [login] [password]”:

LORA-GW3440#useradd servis servis654

User ’servis’ created

LORA-GW3440#

Tuto změnu muśıme uložit do paměti Flash tak, aby se při resetu nebo vypnut́ı modulu neztratila. Zavedeńı nového
uživatele můžeme zkontrolovat př́ıkazem ”users”:

LORA-GW3440#write

Write config ... 0

LORA-GW3440#users

System users :

’admin’

’servis’

LORA-GW3440#

Uživatele odstrańıme pomoćı př́ıkazu ”userdel [login]”. I tuto změnu muśıme uložit. Př́ıklad:

LORA-GW3440#userdel servis

User ’servis’ was deleted

LORA-GW3440#

Pokud by nedopatřeńım došlo ke smazáńı všech uživatelských př́ıstup̊u, modul si při restartu automaticky vygenereje
defaultńı účet admin/admin.

Změnu hesla libovolného uživatele provedeme př́ıkazem ”userpass [login] [oldpassword] [newpassword]”:

LORA-GW3440#userpass admin admin admin223

Password changed

LORA-GW3440#write

Write config ... 0

LORA-GW3440#

Pomoćı př́ıkaz̊u ”nepserver” a ”nepport” zavedeme defaultńı IP adresu a č́ıslo portu serveru, kam bude brána
přepośılat zprávy z radiové śıtě. Toto nastaveńı se uplatńı v př́ıpadě, pokud brána nedostala

”
nastavovaćı paket”,

nebo vypršela platnost nastavovaćıho paketu (viz popis funkčnosti brány v kapitole ??
”
Datové zprávy modulu

WL868-RFG).

Př́ıklad nastaveńı IP-adresy a č́ısla portu serveru pro odeśıláńı zpráv:

LORA-GW3440#nepserver

Config server IP : 0.0.0.0

LORA-GW3440#nepserver 10.0.0.8

Config server IP : 10.0.0.8

LORA-GW3440#

LORA-GW3440#nepport

Config server port : 1141

LORA-GW3440#nepport 1142

Config server port : 1142

LORA-GW3440#
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3.4.4 Př́ıkazy subsystému ”ip” pro kontrolu komunikace modulu po IP śıti

Tato skupina př́ıkaz̊u slouž́ı pro nastaveńı subsystému komunikace modulu po IP śıti. Jedná se o tyto př́ıkazy:

LORA-GW3440#ip?

Help :

info : show IP info

arp : show arp table

addr : show interfaces

route : show routing table

conn : show connection table

phy : show ethernet PHY registers

ethaddr : set static address mask

ethroute : set static default router

ethdhcp : enable / disable DHCP

ethena : enable / disable ethernet

write : save configuration

deb : debug lebel

reg : show eth registers

? : show help

Př́ıkaz ”ip info” slouž́ı pro prohĺıžeńı základńıch parametr̊u IP subsystému. Př́ıklad výpisu:

LORA-GW-3440#ip info

IP info :

Interfaces : 3

ARP table size 100, free 100, usage 0

ARP wait requests 0

LORA-GW-3440#

Př́ıkaz ”ip arp” slouž́ı pro prohĺıžeńı ARP tabulky modulu. Modul WL868-RFG nemá daľśı aktivńı lokálńı port,
takže jeho ARP tabulka bude typicky prázdná. Př́ıkaz ”ip addr” slouž́ı pro prohĺıžeńı adres a statistik jednotlivých
komunikačńıch port̊u modulu. Př́ıklad výpisu adresace:

LORA-GW3440#ip addr

Interface lo, status Up, half duplex, MTU 1500

IP Address : 127.0.0.1, mask : 255.0.0.0

Rx packets 0, bytes 0, errors 0

Tx packets 0, bytes 0, errors 0

Interface eth0, status Down

MAC : 00:04:d0:ff:ff:ff

Rx packets 0, bytes 0, errors 0

Tx packets 0, bytes 0, errors 0

Interface ppp0, status Up, full duplex, MTU 1500

IP Address : 10.2.1.177, mask : 255.255.255.255

Rx packets 123, bytes 8940, errors 0

Tx packets 126, bytes 9168, errors 0

LORA-GW3440#

Port lo (loopback) má standardńı loopbackovou adresu. U modulu WL868-RFG neńı port ethernet vzhledem k
funkci modulu aktivńı, spojeńı PPP s nadřazeným serverem je realizováno přes subsystém GSM. U PPP interface
je nastavena IP adresa modulu.

Př́ıkaz ”ip route” slouž́ı pro prohĺıžeńı směrovaćı tabulky modulu. Př́ıklad výpisu směrovaćı tabulky:
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LORA-GW3440#ip addr

LORA-GW3440#ip route

Routing table :

IP : 10.2.1.177/32 (255.255.255.255) dev ppp0

IP : 127.0.0.1/8 (255.0.0.0) dev lo

IP : 0.0.0.0/0 (0.0.0.0) gw : 10.2.1.177

LORA-GW3440#

V prvńım řádku je definována cesta na nadřazenou śıt’ přes PPP spojeńı, kdy IP adresa modulu je spojena s
virtuálńım portem PPP. V druhém řádku je definována cesta pro loopback. Ve třet́ım řádku je definována default
gateway, která je rovněž dostupná přes PPP spojeńı.

Př́ıkaz ”ip conn” slouž́ı pro prohĺıžeńı statistik komunikace jednotlivými protokoly při diagnostice subsystému
komunikace.

Př́ıkazy ”ip ethaddr”, ”ip ethroute”, ”ethdhcp a ”ip ethena” slouž́ı pro nastaveńı komunikace přes port
Ethernet. Pro tento typ modulu nemá nastaveńı těchto parametr̊u význam. Př́ıkaz ”ip reg” slouž́ı pro diagnostiku
rozhrańı Ethernet (výpis registr̊u), pro modul WL868-RFG nemá použit́ı tohoto př́ıkazu význam.

Př́ıkazem ”ip write” ulož́ıme př́ıpadné změny v nastaveńı subsystému ”ip”.

Př́ıkazem ”ip deb” nastav́ıme debug-výpisy subsystému požadované úrovně.

3.4.5 Př́ıkazy subsystému ”gsm” pro kontrolu komunikace modulu přes śıt’ GSM

Tato skupina př́ıkaz̊u slouž́ı pro nastaveńı a diagnostiku subsystému ”gsm” pro komunikaci modulu přes datové
služby mobilńı śıtě GSM.

Jedná se o tyto př́ıkazy:

LORA-GW3440#gsm?

Help :

apn : APN

auth : lcp auth type 0 - none, 1 - PAP, 2 - CHAP, 3 PAP/CHAP

user : lcp user PAP/CHAP

pass : lcp pass PAP/CHAP

pingip : IP for icmp connection test

pingper : Periode in sec. for icmp connection test

pingreq : Req. count for icmp connection test

pingtim : Timeout for icmp connection test

pin : SIM pin

useip : IP on/off

usegps : GPS on/off

usetime : Sync time on/off

info : show GSM info

gps : show GPS info

cmux : show CMUX info

lcp : show LCP info

deb : GSM debug

write : save current configuration

cread : read configuration

at : modem command

sms : phone msg

restart : Restart GSM modem

? : show help

LORA-GW3440#

Pomoćı př́ıkazu ”gsm apn” nastav́ıme jméno brány APN (Access Point Name) mezi GSM śıt́ı a navazuj́ıćı IP-śıt́ı.
Př́ıklad nastaveńı jména APN ”gr.softlink”:
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LORA-GW3440#gsm apn gr.softlink

APN : ’gr.softlink’

LORA-GW3440#

Př́ıkazy ”gsm auth”, ”gsm user” a ”gsm pass” slouž́ı pro nastaveńı př́ıstupových údaj̊u k IP śıti GSM
operátora. Př́ıkazem ”gsm auth” nastav́ıme požadovaný zp̊usob autorizace, pomoćı př́ıkaz̊u ”gsm user” a ”gsm
pass”nastav́ıme login a heslo. Př́ıklad nastaveńı:

LORA-GW-3440#gsm auth 3

Auth type : 3

LORA-GW-3440#gsm user honza

lcpuser : ’honza’

LORA-GW-3440#gsm pass 125frsed238

lcppass : ’125frsed238’

LORA-GW-3440#

Pomoćı př́ıkazu ”gsm pin” nastav́ıme PIN k SIM-kartě, kterou použ́ıvá daný modul pro GSM komunikaci. Př́ıklad
nastaveńı PIN ”2583”:

LORA-GW3440#gsm pin 2583

SIM pin : ’2583’

LORA-GW3440#

Pomoćı př́ıkaz̊u ”gsm pingip”, ”gsm pingper”, ”gsm pingreq” a ”gsm pingtim” nastav́ıme parametry pro
kontrolu spojeńı pomoćı testu ICMP-ping:

- př́ıkazem ”gsm pingip” nastav́ıme IP-adresu poč́ıtače, kam bude odeśılán ”ping”
- př́ıkazem ”gsm pingper” nastav́ıme periodu testováńı v minutách
- př́ıkazem ”gsm pingreq” nastav́ıme počet provedených test̊u v sérii
- př́ıkazem ”gsm pingti” nastav́ıme maximálńı dobu odezvy na ping

Př́ıklad nastaveńı parametr̊u testu ICMP-ping:

LORA-GW3440#gsm pingip

Ping IP : 172.16.16.2

LORA-GW3440#gsm pingper

Ping periode : 60 sec.

LORA-GW3440#gsm pingreq

Ping req. count : 3

LORA-GW3440#gsm pingtim

Ping timeout : 10 sec.

Při tomto nastaveńı bude modul pośılat každých 60 minut sérii tř́ı kontrolńıch dotaz̊u ”ping” na poč́ıtač ”172.16.16.2”.
Pokud se ani na jeden z dotaz̊u nevrát́ı odpověd’ do 10-ti sekund, modul provede restart GSM spojeńı.

Testováńı spojeńı GSM je preventivńım opatřeńım před situaćı, kdy dojde k ukončeńı PPP-spojeńı ze strany serveru
GSM śıtě (kupř́ıkladu v d̊usledku restartu serveru GSM śıtě). Tato situace se projev́ı ztrátou spojeńı mezi modulem a
nadřazeným systémem sběru dat, přičemž modul o ztrátě PPP-spojeńı

”
nev́ı” a spojeńı nelze aktivitou nadřazeného

systému obnovit.

Kontrolu nastaveńı můžeme provést pomoćı př́ıkazu ”ping” (viz popis tohoto př́ıkazu v odstavci 3.4.7
”
Př́ıkazy

skupiny
”
Utils” pro kontrolu a nastaveńı komunikace”).

Pomoćı př́ıkaz̊u ”gsm useip”, ”gsm usegps” a ”gsm usetime” s parametrem ”0/1” zapneme nebo vypneme
jednotlivé služby subsystému ”gsm”:

- př́ıkazem ”gsm useip” aktivujeme PPP-spojeńı do śıtě IP přes datové služby GSM
- př́ıkazem ”gsm usegps” aktivujeme přij́ımač GPS, který je součást́ı subsystému GSM
- př́ıkazem ”gsm usetime” aktivujeme synchronizaci času od śıtě GSM

Př́ıkazem bez parametru zjist́ıme aktuálńı nastaveńı. Př́ıklad kontroly aktivace uvedených služeb a následného
zapnut́ı synchronizace času od śıtě GSM:
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LORA-GW3440#gsm useip

Use GSM IP : 1

LORA-GW3440#gsm usegps

Use GPS : 1

LORA-GW3440#gsm usetime

Sync GPS/GSM time : 0

LORA-GW3440#gsm usetime 1

Sync GPS/GSM time : 1

Pomoćı př́ıkazu ”gsm info” si zobraźıme základńı údaje o nastaveńı subsystému ”gsm”, včetně statistik přenosu
dat přes GSM rozhrańı. Př́ıklad:

LORA-GW3440#gsm info

GSM info :

IMEI : 867584035706790

CCID : 8942031020012105157

IMSI : 230030092110515

RSSI : -51 dBm

Data mode : LTE

ppp connections : 1

IP : 10.2.1.177

Recv bytes : 16864

Recv pkts : 232

Send bytes : 17092

Send pkts : 235

Ping test : 172.16.17.1

periode : 60 min.

next : 9:16 sec.

sent : 5

recv : 5

timeouts : 0

restarts : 0

LORA-GW3440#

Pomoćı př́ıkaz̊u ”gsm gps”, ”gsm cmux” a ”gsm lcp” si můžeme zobrazit stavové informace a statistiky modulu
GPS a statsitiky vnitřńıch rozhrańı CMUX a LCP. Př́ıkaz ”gsm restart” slouž́ı pro restart subsystému, př́ıkazem
”gsm deb” nastav́ıme debug-výpisy subsystému požadované úrovně. Tyto př́ıkazy slouž́ı pouze pro diagnostiku
modulu.

Pomoćı př́ıkazu ”gsm sms” můžeme poslat kontrolńı SMS, pomoćı které si můžeme kupř́ıkladu ověřit, zda je
aktivována použitá SIM-karta v śıti mobilńıho operátora. Př́ıklad:

LORA-GW3440#gsm sms 603659910 test

Sending to ’603659910’ message ’test’

LORA-GW3440#

3.4.6 Př́ıkazy subsystému ”lora” pro nastaveńı radiové komunikace

Tato skupina př́ıkaz̊u slouž́ı pro nastaveńı a diagnostiku subsystému ”lora” pro přenos dat mezi radiovou śıt́ı
LoRaWAN 868 MHz a nadřazeným śıt’ovým serverem LoRaWAN. Jedná se o tyto př́ıkazy:
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LORA-GW-3440#lora?

Help :

info : show radio info

server : lora gw IP

port : lora gw port

deb : debug lebel

write : save current configuration

cread : read configuration

? : show help

LORA-GW-3440#

Pomoćı př́ıkazu ”lora info” si zobraźıme základńı údaje o nastaveńı radiového subsystému ”lora”, včetně statistik
přenosu dat přes radiové rozhrańı a přenosu dat na nadřazený server. Př́ıklad:

LORA-GW-3440#lora info

Lora info :

Radio info [0]:

EUI[0] : 0x0016C001F11617D0

Temp : 27.0 °C

Last RSSI : -107 dbm

Recv pkts : 17

Send pkts : 0

Recv error : 0

Radio err : 0

Lora stats :

Recv pkts : 17

Send pkts : 0 from 0

Send push : 110

Resend push : 85

Recv ack : 0

Push timeout: 17

Send pull : 258

Recv ack : 0

Stat periode : 300 sec.

Pull periode : 10 sec.

Lora server IP : 172.16.17.25

Lora server port : 1700

LORA-GW-3440#

V prvńım řádku výpisu se zobrazuje unikátńı identifikátor zař́ızeńı LoRa EUIkterý slouž́ı pro identifikaci zař́ızeńı
v śıti. Identifikátory přiděluje výrobce radiobých čip̊u a nelze ji změnit.

V daľśı části vypisu jsou provozńı statistiky přijatých, odeslaných, opakovaných a chybových paket̊u na úrovni
radiové komunikace v śıti 868 Mhz a na úrovni komunikace se śıát’ovým serverem. Tyto údaje slouž́ı pro diagnostiku
systému.

Údaj Stat periodeukazuje nastaveńı periody pro vyśıláńı informaćı o aktuálńım stavu modulu. Údaj Pull periode
ukazuje nastaveńı periody pro vyśıláńı krátkého paketu ”Pull Packet” (bez JSON), který slouž́ı jako ”Heartbeat” -
informace, že brána je připravena přij́ımat data. Obě periody jsou nastaveny napevno z výroby a nelze je měnit.

Ve spodńı části výpisu jsou aktuálně nastavené adresńı údajeśıt’ového serveru (IP adresa, č́ıslo portu). Tyto údaje
lze měnit pomoćı př́ıkaz̊u ”lora server” a ”lora port” takto:

LORA-GW-3440#lora server 172.16.17.25

Lora server IP : 172.16.17.25

LORA-GW-3440#lora port 1700

Lora server port : 1700

LORA-GW-3440#

Př́ıkazem ”lora deb” nastav́ıme debug-výpisy subsystému ”lora” požadované úrovně.

Př́ıkazem ”lora write” ulož́ıme př́ıpadné změny v nastaveńı subsystému ”lora” do paměti.

Př́ıkazem ”lora cread” načteme uložené parametry subsystému ”lora” z paměti. Př́ıklad:
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LORA-GW-3440#lora cread

Reading Lora configuration .. ok, 5 bytes

LORA-GW-3440#

3.4.7 Př́ıkazy skupiny
”
Utils” pro kontrolu a nastaveńı komunikace

Tato skupina př́ıkaz̊u slouž́ı pro kontrolu a nastaveńı základńıch funkćı operačńıho systému a základńıch komu-
nikačńıch funkćı modulu. Jedná se o tyto př́ıkazy:

--- Utils ---

%tz

loca : location (0-63 chars)

ekey : Set encrypt key, point ’.’ no encrypt

nepkey : Set index for nep key, 0 - disabled

neptrapkey : Set index for nep trap key, 0 - disabled

write : Write configuration to flash

cread : Read configuration from flash

clear : Clear configation and load defaults

ping : Send ICMP ping to address

sens : show sensors values

deb : set debug

ls : show all config file names

rm : delete file

mkdir : create dir

cat file : show config file

mount : mount sd

unmount : unmount sd

deb : set debug

? : Show this help

Pomoćı př́ıkazu ”loca” si můžeme nastavit individuálńı označeńı modulu, kupř́ıkladu podle mı́sta jeho lokalizace.
Zadat lze až 63 alfanumerických znak̊u. Př́ıklad nastaveńı individuálńıho označeńı modulu:

LORA-GW-3440#loca unhost

Change location from : ’’ to : ’unhost’

LORA-GW-3440#

Proměnná ”Enkrypčńı kód” slouž́ı pro nastaveńı šifrovaćıch kĺıč̊u pro šifrováńı zpráv pomoćı kĺıče AES-128.
Do tabulky lze přidat až 4 šifrovaćı kĺıče, které lze pomoćı daľśıch př́ıkaz̊u (”nepkey”, ”neptrapkey”) přǐradit k
jednotlivým komunikačńım kanál̊um. Šifrovaćı kĺıč o délce 16 Byte zavedeme pomoćı př́ıkazu ”ekey” za kterým
následuje za mezerou index (1 až 4) a (za daľśı mezerou) řetězec 16 byte, který lze zadat v dekadickém nebo
hexadecimálńım tvaru (viz př́ıklady).

Př́ıklad zadáńı šifrovaćıho kĺıče v hexadecimálńım tvaru:

LORA-GW-3440#ekey 3 0x2a 0x35 0x9f 0xbc 0xff 0x8a 0xf1 0xca 0x88 0x15 0x62 0x93 0xeb 0x0f 0x91 0x88

New key[3] :2a359fbcff8af1ca88156293eb0f9188

LORA-GW-3440#

Př́ıklad zadáńı šifrovaćıho kĺıče v dekadickém tvaru:

LORA-GW-3440#ekey 4 42 53 159 188 255 138 241 202 136 21 98 147 235 15 145 136

New key[4] :2a359fbcff8af1ca88156293eb0f9188

LORA-GW-3440#

Výpis zavedených šifrovaćıch kĺıč̊u si můžeme provést pomoćı př́ıkazu ”ekey” bez parametru:

WL868-RFG 16



LORA-GW-3440#ekey

Key[1] : a61e8d65d04df7270b7722c2ea89f72a

Key[2] : a61e8d65d04df7270b7722c2ea89f72a

Key[3] : 2a359fbcff8af1ca88156293eb0f9188

Key[4] : 2a359fbcff8af1ca88156293eb0f9188

LORA-GW-3440#

Šifrováńı vypneme tak, že za př́ıkaz ”ekey” zadáme parametr ”.” (tečka):

LORA-GW-3440#ekey 4 .

Key[4] disabled

LORA-GW-3440#

Pomoćı př́ıkazu ”nepkey” přǐrad́ıme jeden ze zavedených kĺıč̊u ke komunikačńımu kanálu mezi bránou acentrálńım
systémem sběru dat, který je kódován pomoćı protokolu ”NEP”. Zprávy zakódované v protokolu NEP se použ́ıvaj́ı
pro vzdálený dohled zař́ızeńı. Zavedeńım šifrovaćıho kĺıče bude komunikace mezi bránou a aplikaćı sběru dat
obousměrně šifrovaná. Př́ıklad přǐrazeńı kĺıče s indexem ”3” ke kanálu s šifrováńım NEP:

LORA-GW-3440#nepkey 3

NEP key index : 3

LORA-GW-3440#

Obdobně lze pomoćı př́ıkazu ”neptrapkey” nastavit šifrovacé kĺıč pro šifrováńı spontánńıch alarmových zpráv
(”trap̊u”). Ve stávaj́ıćı verzi modul žádné spontánńı alarmy neodeśılá, takže použit́ı tohoto př́ıkazu nemá význam.

Př́ıkazy ”write”, ”cread” a ”clear” slouž́ı pro ř́ızeńı ukládáńı konfigurace do paměti. Modul obsahuje dvě sady
konfigurace: provozńı konfiguraci a uloženou konfiguraci. Při startu systému provede modul nakoṕırováńı uložené
konfigurace do provozńı, se kterou nadále pracuje. Pokud uživatel měńı konfiguračńı parametry, děje se tak pouze
v provozńı konfiguraci.

Pokud neńı aktuálńı provozńı konfigurace uložena do paměti FLASH, po resetu se modul
”
vrát́ı” k té sadě kon-

figuračńıch parametr̊u, která je uložena ve FLASH. Pokud nastav́ıme nějaký parametr pouze dočasně (kupř́ıkladu
zapneme si debug výpisy), nemuśıme provozńı konfiguraci ukládat do paměti FLASH (po ukončeńı práce stejně
debug výpisy vypneme). Pokud ale chceme, aby aktuálně změněné provozńı parametry z̊ustaly nastaveny trvale,
po nastaveńı daného parametru (nebo v́ıce parametr̊u) provedeme uložeńı konfigurace do paměti FLASH.

Aktuálńı provozńı konfiguraci přeṕı̌seme do paměti FLASH př́ıkazem ”write”:

LORA-GW-3440#write

%Write config ... 0

LORA-GW-3440#

Načteńı konfigurace z paměti FLASH provedeme př́ıkazem ”cread”:

LORA-GW-3440#cread

Read config ... 39

LORA-GW-3440#

Konfiguraci smažeme z paměti Flash př́ıkazem ”clear”:

cfg#clear

Clearing configuration ... OK, version

T́ımto př́ıkazem se vymažou konfiguračńı parametry z paměti FLASH, a je nutné je znovu nastavit. Pokud se po
vymazáńı paměti FLASH modul zresetuje, po resetu se přeṕı̌se do paměti FLASH defaultńı sada parametr̊u, která
je nastavena v programu zař́ızeńı.

Tento př́ıkaz doporučujeme použ́ıvat pouze uživatel̊um s dobrou znalost́ı systému, nebo po konzultaci
s výrobcem.

Kontrolu dostupnosti IP spojeńı mezi modulemWL868-RFG a libovolným poč́ıtačem v śıti Internet můžeme provést
pomoćı funkce ICMP ”ping” zadáńım př́ıkazu ”ping [address]”. Zadáńım tohoto př́ıkazu systém odešle kontrolńı
ping na zadanou IP-adresu a zobraźı výsledek. Př́ıklad:
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LORA-GW-3440#ping 172.16.15.1

PING ip 172.16.15.1 ..

resp. time 131 ms

resp. time 33 ms

resp. time 60 ms

LORA-GW-3440#

Př́ıkazem ”sens” provedeme výpis hodnot integrovaných senzor̊u modulu (napájeńı, teplota procesoru). Tento
př́ıkaz použ́ıváme pouze při kontrole a diagnostice modulu.

LORA-GW-3440#sens

-- Sensors --

CPU : 34.6 $^\circ$C

VDA : 3.342 V

LORA-GW-3440#

Př́ıkazem ”deb” si zapneme nastaveńı debug-výpis̊u pro subsystém ”monitor” na požadovanou úroveň (1 až 3).
Tento př́ıkaz použ́ıváme pouze při kontrole a diagnostice modulu. Př́ıkazem ”deb” bez parametru si vyṕı̌seme
úroveň nastaveńı debug-výpis̊u pro všechny subsystémy. Př́ıklad zapnut́ı debug-výpis̊u ”monitor” do úrovně ”1” a
následnou kontrolu nastaveńı debug-výpis̊u:

LORA-GW-3440#deb 1

Change mondebug level from 0 to 1

LORA-GW-3440#deb

Debug level :

monitor - 1

eth - 0

display - 0

gsm - 0

wmbus - 0

LORA-GW-3440#

Př́ıkazy ”ls”, ”rm”, ”mkdir”, ”cat”, ”mount” a ”unmount” umožňuj́ı manuálńı zásahy do filesystému mod-
ulu. Tyto př́ıkazy nejsou pro běžný provoz modulu potřebné, lze je použ́ıt v př́ıpadě modernizace modulu (přidáńı
HW/SW komponent̊u), nebo při obnoveńı funkčnosti modulu kupř́ıkladu po nezamýšleném vymazáńı adresáře s
uloženými konfiguracemi neodborným zásahem obsluhy. Jednotlivé př́ıkazy maj́ı tento účel:

ls [/dir] výpis soubor̊u zadaného adresáře
rm [/dir/file] vymazáńı adresáře nebo souboru
mkdir vytvořeńı nového adresáře
cat [/dir/file] prohĺı̌zeńı zadaného konfiguračńıho souboru
mount připojeńı exterńıho disku
unmount odpojeńı exterńıho disku

Př́ıklad vypsáńı obsahu adresáře a prohĺıžeńı konfiguračńıho souboru (který muśı být vždy v adresáři ”/etc”):

LORA-GW-3440#ls

Readdir ’/’

256 2020-01-01, 0:00:00 /.

256 2020-01-01, 0:00:00 /..

256 2020-01-01, 0:00:00 /etc

LORA-GW-3440#ls /etc

Readdir ’/etc’

256 2020-01-01, 0:00:00 /etc/.

256 2020-01-01, 0:00:00 /etc/..

124 2020-01-01, 0:02:38 /etc/gw.cfg

165 2021-05-06, 11:47:59 /etc/network.cfg

157 2021-05-05, 12:11:39 /etc/gsm.cfg

254 2021-05-06, 11:47:59 /etc/system.cfg

LORA-GW-3440#
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LORA-GW-3440#cat /etc/gsm.cfg

Show file ’/etc/gsm.cfg’ :

[gsm]

apn = gprsa.softlink

pin = 1234

useip = true

usegps = true

synctime = false

pingip = 172.16.17.1

pingperiode = 60

pingreqcount = 2

pingreqtimeout = 10

LORA-GW-3440#

Př́ıkazy pro ovládáńı filesystému jsou určeny zejména pro výrobce a bez detailńı znalosti funkce modulu d̊urazně
nedoporučujeme jejich použ́ıváńı. Pro běžný provoz může mı́t význam pouze použit́ı př́ıkazu ”cat” pro kontrolu
aktuálńı konfigurace modulu.

3.4.8 Př́ıkazy subsystémů ”sys”, ”disp” a ”sx” pro počátečńı nastaveńı a diagnostiku modulu

Př́ıkazy těchto tř́ı subsystémů slouž́ı pro počátečńı nastaveńı modulu při výrobě a oživováńı základńı desky (”sys”),
displeje (”disp”) a radiového čipu (”sx”).

Důrazně nedoporučujeme tyto př́ıkazy použ́ıvat při provozu zař́ızeńı.

3.4.9 Př́ıkazy subsystému ”ntp” pro nastaveńı synchronizace času

Tato skupina př́ıkaz̊u slouž́ı pro nastaveńı subsystému synchronizace systémového času (RTC) od śıt’ových server̊u
systému NTP (Network Time Protocol). Jedná se o tyto př́ıkazy:

LORA-GW-3440#ntp?

Help :

rest : restart

info : NTP info

ena : NTP enable

srv1 : NTP server 1

srv2 : NTP server 2

srv3 : NTP server 3

write : save configuration

deb : NTP info

? : show help

LORA-GW-3440#ntp info

Synchronizaci času od server̊u NTP umožńıme nebo zakážeme pomoćı př́ıkazu ”ntp ena [0/1]”.

Pro synchronizaci můžeme nastavit až 3 NTP-servery, a to pomoćı př́ıkaz̊u ”ntp srv1”, ”ntp srv2” a ”ntp srv3”,
kde parametrem je IP-adresa serveru.

Pomoćı př́ıkazu ntp info si vyṕı̌seme aktuálńı nastaveńı subsystému.

Př́ıklad použit́ı př́ıkaz̊u pro nastaveńı synchronizace RTC:

LORA-GW-3440#ntp ena 1

Ntp is enable

LORA-GW-3440#ntp srv1 172.16.17.1

Server[1] : 172.16.17.1

LORA-GW-3440#ntp info

NTP info :

+ 172.16.17.1, status : wait, stratum : 2, reach : 48, delay 39, timeout 1758

* 172.16.16.1, status : wait, stratum : 2, reach : 51, delay 54, timeout 1768

LORA-GW-3440#

Z výpisu je zřejmé, že př́ıkazem ”ntp ena” byla synchronizace povolena, př́ıkazem ”ntp srv1” byl nastaven NTP-
server a př́ıkazem ”ntp info” byla provedena kontrola nastaveńı.
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Př́ıkazem ”ntp write” nastaveńı ulož́ıme.

Př́ıkaz ”ntp restart” slouž́ı pro restart subsystému, př́ıkazem ”ntp deb” nastav́ıme debug-výpisy subsystému
požadované úrovně.

3.4.10 Př́ıkazy subsystému ”hist” pro prohĺıžeńı záznamů v tabulce
”
Historie”

Subsystém
”
Historie” slouž́ı pro podporu provozu brány. Obsahuje tabulku se záznamy posledńıch přijatých

zpráv od všech koncových radiových zař́ızeńı, jejichž zprávu brána přijala za posledńıch 150 minut. Každé koncové
zař́ızeńı má v tabulce vždy pouze jeden záznam, bez ohledu na to, kolik jeho zpráv brána za posledńıch 150 minut
zachytila. Maximálńı kapacita tabulky je 960 záznamů, pokud brána přijme za daný interval v́ıce zpráv, odmazávaj́ı
se vždy nejstarš́ı zprávy. Tabulka záznamů

”
Historie” slouž́ı pro monitorováńı funkce brány, podle záznamů tabulky

lze určit, která koncová zař́ızeńı jsou v radiovém dosahu brány a s jakou śılou signálu brána jejich signál přij́ımá.
Obsah tabulky

”
Historie” je možné prohĺıžet přes webové rozhrańı modulu (viz 3.6

”
Nastaveńı parametr̊u modulu

přes Internet”.

Pro kontrolu subsystému
”
Historie” slouž́ı skupina př́ıkaz̊u ”hist”. Jedná se o tyto př́ıkazy:

LORA-GW-3440#hist?

Help :

info : show table info

hash : show hash detail

rec : show table records

? : hashtable help

LORA-GW-3440#

Př́ıkazem ”hist info” si zobraźıme počet záznamů v tabulce, př́ıkazem ”hist hash” si zobraźıme výpis z hašovaćı
tabulky pro ukládáńı záznamů. Tyto informace slouž́ı pouze pro diagnostiku subsystému.

Př́ıkazem ”hist rec” si zobraźıme obsah tabulky
”
Historie”, kde jsou záznamy posledńıch zpráv jednotlivých

zař́ızeńı. Př́ıklad:

LORA-GW-3440#hist rec

Hash record list :

LORA : 0x0015e5f3, RSSI -123, time : 2026-12-03, 23:05:05

LORA : 0x0200007f, RSSI -120, time : 2026-12-03, 23:04:28

LORA : 0x0015e14b, RSSI -121, time : 2026-12-03, 23:03:49

LORA : 0x02000082, RSSI -121, time : 2026-12-03, 22:58:18

LORA : 0x0200007e, RSSI -116, time : 2026-12-03, 22:54:48

LORA : 0x04000004, RSSI -122, time : 2026-12-03, 22:51:45

Hash records : 6

LORA-GW-3440#

Z výpisu je zřejmé, že brána za posledńıch 150 minut přijala zprávy od šesti koncových zař́ızeńı. Každý záznam
obsahuje identifikaci zař́ızeńı v śıti LoRa (LoRa Network Address), hodnotu RSSI (Received Signal Strength Indi-
cator), vyjadřuj́ıćı śılu přijatého signálu posledńı zpávy a čas přijet́ı posledńı zprávy od daného zař́ızeńı.

Př́ıkaz můžeme použ́ıt kupř́ıkladu při instalaci brány, když se chceme ujistit o tom, zda jej́ı umı́stěńı zajsit́ı spolehlivý
př́ıjem signál̊u od všech zař́ızeńı, které by podle předpoklad̊u měla obsluhovat. Výhodou oproti využit́ı diagnos-
tických možnost́ı śıt’ového serveru (který má stejné informace rovněž k dispozici) je možnost zjǐstěńı požadovaných
informaćı i ve stavu, kdy spojeńı s exterńımi servery přes uplink neńı ještě k dispozici.
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3.5 Zobrazeńı parametr̊u modulu WL868-RFG na LCD displeji

Modul WL868-RFG je na čelńım panelu vybaven v́ıceřádkovým LCD displejem a ovládaćımi tlač́ıtky, které
slouž́ı pro zobrazováńı vybraných identifikačńıch, konfiguračńıch a provozńıch údaj̊u modulu.

Po zapnut́ı modulu se na LCD displeji zobraźı základńı údaje o modulu (viz obrázek 5 vlevo).

Obr. 5: Zobrazeńı hlavńı obrazovky, menu a informaćı o systému

Hlavńı obrazovka (prvńı zleva) obsahuje jméno výrobce, typ a verzi zař́ızeńı, ID (výrobńı č́ıslo) zař́ızeńı a systémový
čas. V pravé části displeje je sada symbol̊u, které indikuj́ı stav základńıch komunikačńıch kanál̊u modulu:

� nahoře je standardńı obrázek
”
śıla signálu” symbolizuj́ıćı komunikaci přes GSM s grafickým znázorněńı śıly

GSM signálu. Pod symbolem jsou šipky nahoru a dol̊u, které probliknou při každém přijet́ı (dol̊u) a odesláńı
(nahoru) zprávy;

� uprostřed je piktogram antény, symbolizuj́ıćı komunikaci přes radiovou śıt’ 868 MHz. Pod symbolem
jsou rovněž šipky nahoru a dol̊u, které probliknou při každém přijet́ı a odesláńı zprávy LoRa;

� dole je piktogram datové śıtě symbolizuj́ıćı komunikaci přes port Ethernet. Pod piktogramem je symbol
”X”, kterým systém indikuje, že tento port neńı aktivńı.

Stisknut́ım tlač́ıtka ”OK” se dostaneme do nab́ıdky zobrazeńı daľśıch údaj̊u ve formě hlavńıho menu (viz obrázek 5
- druhý zleva).

Pro výběr jednotlivých položek menu slouž́ı čtyři ovládaćı tlač́ıtka vpravo od displeje, které maj́ı následuj́ıćı funkce:

� tlač́ıtkem ”OK” si zobraźıme vybranou (označenou) položku z nab́ıdky (menu);

� tlač́ıtkem ”ESC” se vrát́ıme z konkrétńıho zobrazeńı zpět do menu;

� tlač́ıtky ”UP” a ”DOWN” se pohybujeme v menu, nebo listujeme v zobrazovaných záznamech.

V současné verzi modulu lze prohĺıžet základńı údaje k modulu prostřednictv́ım pěti položek menu:

- HW konfigurace systému, stav senzor̊u a uptime (”System info”)
- nastaveńı a statistiky rozhrańı Ethernet
- nastaveńı a statistiky rozhrańı GSM
- statistiky radiového rozhrańı 868 MHz (”Lora info”)
- výpis aktuálńıch záznamů tabulky ”Historie”

Náhled zobrazeńı jednotlivých položek menu je na obrázku 6.

Obr. 6: Náhled zobrazeńı položek menu Ethernet, LoRa, GSM a Historie

3.6 Nastaveńı parametr̊u modulu přes Internet

Jelikož je modul WL868-RFG z principu své funkce komunikačńı brány vždy připojen k śıti Internet, lze pro jeho
dálkový management použ́ıvat i standardńı nástroje, běžně použ́ıvané v IP-śıt́ıch:

- ”ICMP” pro kontrolu dostupnosti modulu
- ”Telnet” pro vzdálený př́ıstup ke konfiguračńı konzoli modulu
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- ”TFTP” pro stahováńı a nahráváńı konfiguračńıch soubor̊u modulu
- ”HTTP” pro zobrazeńı některých údaj̊u přes WEBové rozhrańı modulu

Kontrolu dostupnosti modulu pomoćı aplikace ”ICMP ping” provedeme z př́ıkazového řádku libovolného
poč́ıtače zadáńım př́ıkazu ”ping” a IP adresy modulu. Př́ıklad provedeńı kontroly dostupnosti př́ıkazem ”ping”
z př́ıkazového řádku Windows:

C:\Users\99hon>ping 172.1.16.24

Pinging 172.1.16.24 with 32 bytes of data:

Reply from 172.1.16.24: bytes=32 time=1ms TTL=64

Reply from 172.1.16.24: bytes=32 time=1ms TTL=64

Reply from 172.1.16.24: bytes=32 time=3ms TTL=64

Reply from 172.1.16.24: bytes=32 time=1ms TTL=64

Ping statistics for 172.1.16.24:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms

C:\Users\99hon>

Konfiguraci parametr̊u modulu můžeme provádět přes vzdálený př́ıstup pomoćı aplikace ”Telnet”. Př́ıklad vzdáleného
připojeńı k modulu přes aplikaci Telnet z programu PuTTY je znátzorněn na obrázku 7:

Obr. 7: Připojeńı k modulu WL868-RFG protokolem Telnet

V horńı části obrázku je nastaveńı programu PuTTY pro komunikaci protokolem Telnet, ve spodńı části obrázku
je náhled konfiguračńıho okna vzdáleného př́ıstupu.

Postup při konfiguraci modulu přes aplikaci vzdáleného př́ıstupu Telnet je stejný, jako při lokálńım
připojeńı poč́ıtače k modulu přes USB kabel.

Všechny d̊uležité konfiguračńı parametry modulu jsou uloženy v konfiguračńıch souborech. Efektivńım zp̊usobem
dálkové konfigurace je prováděńı požadovaných změn změnou př́ıslušného konfiguračńıho souboru pomoćı
protokolu TFTP. Změnu provedeme tak, že si požadovaný soubor stáhneme, uprav́ıme a upravený nahrajeme
zpět do modulu. Tento zp̊usob konfigurace umožňuje ukládat si zálohy konfiguračńıch soubor̊u, prováděné změny
si předem připravovat a testovat lokálně, a samotné nahrazeńı souboru pak provést velmi rychle, s minimálńım
narušeńım provozu modulu.
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Konfiguračńı soubory si můžeme vypsat pomoćı př́ıkazu ”ls” a prohĺıžet pomoćı př́ıkazu ”cat”. Př́ıklad vypsáńı
seznamu konfiguračńıch soubor̊u a prohĺıžeńı obsahu konfiguračńıho souboru ”gw.cfg” je uveden v odstavci 3.4.7

”
Př́ıkazy skupiny ”Utils” pro kontrolu a nastaveńı komunikace”.

Modul je vybaven i WEB-serverem, který umožňuje zobrazováńı některých parametr̊u pomoćı protokolu
HTTP. V současné době je možné zobrazit si přes WEBový prohĺıžeč obsah tabulky

”
Historie” se seznamem

všech zař́ızeńı, jejichž zprávy modul přijal za posledńıch 150 minut (viz obrázek 8).

Obr. 8: Zobrazeńı tabulky
”
Historie” modulu WL868-RFG přes HTTP

V tabulce
”
Historie” se zobrazuj́ı tyto údaje:

- ”Device ID” - identifikace modulu (LoRa Network Address)
- ”Manufacturer” - kód výrobce dle normy M-Bus
- ”Medium” - kód média dle normy M-Bus
- ”Version” - č́ıslo generace/verze dle normy M-Bus
- ”Access” - pořadové č́ıslo zprávy dle normy M-Bus
- ”Status” - chybový status zař́ızeńı dle normy M-Bus
- ”Signature” - typ a parametr šifrováńı dle normy M-Bus
- ”Rep” - př́ıznak opakováńı zprávy (”true” - zpráva byla opakována)
- ”Encrypt” - př́ıznak šifrováńı zprávy (”true” - zpráva byla šifrována)
- ”Time” - čas přijet́ı zprávy
- ”RSSI” - śıla signálu, s jakou byla zpráva přijata

Identifikačńı údaje dle normy M-Bus a př́ıznak opakováńı zprávy ”Rep” jsou určeny pro brány pracuj́ıćı v systému
Wireless M-Bus. Tyto sloupce v tabulce nemaj́ı pro modul WL868-RFG význam a jsou vždy prázdné. Tabulku
lze využ́ıt pro ověřeńı možnost́ı př́ıjmu zpráv od zadané množiny zař́ızeńı, kupř́ıkladu při změně v instalaci brány
(výměna, přemı́stěńı, nová anténa...), nebo pro ověřeńı, zda brána přij́ımá data od nově instalovaného zař́ızeńı.
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4 Provozńı podmı́nky

V této části dokumentu jsou uvedena základńı doporučeńı pro dopravu, skladováńı, montáž a provoz radiových
modul̊u typu WL868-RFG.

4.1 Obecná provozńı rizika

Radiové moduly WL868-RFG jsou elektronická zař́ızeńı napájená z vněǰśıho napájećıho zdroje, které přij́ımaj́ı
radiové zprávy z okolńıch radiových modul̊u a přepośılaj́ı tyto zprávy na nadřazený server přes śıt’ Internet. K lokálńı
śıti Internet jsou připojeny prostřednictv́ım datových služeb GSM. Při provozu zař́ızeńı hroźı zejména následuj́ıćı
rizika:

4.1.1 Riziko mechanického poškozeńı

Zař́ızeńı jsou uzavřena v plastových krabičkách, takže elektronické součástky nejsou př́ıstupné pro př́ımé mechanické
poškozeńı. Při montáži je potřebné modul umı́stit tak, aby byl zajǐstěn dostatečný prostor pro připojeńı kabel̊u
(včetně konfiguračńıho) a aby kabely byly co nejkratš́ı (zejména napájećı a anténńı kabel). Dále je potřebné dbát
na řádné upevněńı modulu k DIN-lǐstě pomoćı plastového zámku. Při běžném zp̊usobu provozu nejsou nutná žádná
zvláštńı opatřeńı, kromě zamezeńı mechanického poškozeńı silným tlakem nebo otřesy.

Zvláštńı pozornost vyžaduj́ı napájećı, komunikačńı/signálńı a anténńı kabel. Při provozu zař́ızeńı je potřebné dbát
na to, aby tyto kabely nebyly mechanicky namáhány tahem, ani ohybem. V př́ıpadě poškozeńı izolace kteréhokoli
kabelu doporučujeme kabel okamžitě vyměnit. Je-li modul vybaven vzdálenou anténou na koaxiálńım kabelu, velkou
pozornost je potřebné věnovat i anténě a anténńımu kabelu. Minimálńı poloměr ohybu anténńıho kabelu o pr̊uměru
6 mm jsou 4 cm, pro anténńı kabel s pr̊uměrem 2,5 mm je minimálńı poloměr ohybu 2 cm. Nedodržeńı těchto
parametr̊u ohybu může vést k porušeńı homogenity koaxiálńıho kabelu a t́ım ke sńıžeńı rádiového dosahu zař́ızeńı.
Dále je potřebné dbát na to, aby připojený anténńı kabel nadměrně nenamáhal na tah nebo zkrut anténńı konektor
zař́ızeńı. Při nadměrném zat́ıžeńı může doj́ıt k poškozeńı nebo zničeńı anténńıch konektor̊u

Modul je určen pro montáž do normálńıch vnitřńıch prostor s teplotńım rozsahem (-10 ÷ +50)◦C, s vlhkost́ı do
90% bez kondenzace. Př́ımá instalace zař́ızeńı do venkovńıch prostor̊u neńı možná.

4.1.2 Riziko elektrického poškozeńı

Elektrickou montáž modulu může provádět jen osoba s potřebnou kvalifikaćı v elektrotechnice a současně je
proškolena pro instalaci tohoto zař́ızeńı. Zař́ızeńı je napájeno bezpečným stejnosměrným napět́ım do 24 V s
proudovým odběrem do 200 mA.

Napájećı zdroj muśı splňovat požadavky na bezpečnostńı ochranný transformátor ČSN-EN61558-2-6. Modul má
zabudovanou ochranu proti přepólováńı napájećıho napět́ı. Přepólováńı se projev́ı tak, že se po zapnut́ı napájećıho
napět́ı na modul se nerozsv́ıt́ı na předńım panelu kontrolńı zelená LED dioda

”
PWR“. Nechtěné přepólováńı

napájećıho napět́ı nevede k poškozeńı nebo zničeńı zař́ızeńı. Modul je kromě toho na napájećım vstupu vybaven
vratnou pojistkou (polyswitch) s vybavovaćım proudem 300 mA a přepět’ovou ochranou se sṕınaćı úrovńı 30V.

Modul nemá odpojovaćı prvek – vyṕınač. Pro vyṕınáńı zař́ızeńı je vhodné v instalaci umı́stit odpojovaćı prvek,
který může být vložen do napájeńı 24V nebo na śıt’ové straně napájećıho zdroje, kupř́ıkladu jistič. Primárńı strana
zdroje muśı být jǐstěna samočinně nevratnou pojistkou.

Pro připojeńı exterńıch antén je nutné použ́ıvat odpov́ıdaj́ıćı koaxiálńı kabely, které je vhodné vést co nejdále od
silových vedeńı 230V/50Hz.

4.2 Stav modul̊u při dodáńı

Moduly jsou dodávány ve standardńıch kartonových krabićıch. Anténa, napájećı zdroj ani kabely nejsou standardńı
součást́ı dodávky modulu, v př́ıpadě potřeby je potřebné objednat tyto komponenty zvlášt’.

4.3 Skladováńı modul̊u

Moduly doporučujeme skladovat v suchých mı́stnostech s teplotou v rozmeźı (0 ÷ 30) ◦C.
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4.4 Bezpečnostńı upozorněńı

Upozorněńı! Mechanickou a elektrickou montáž a demontáž moduluWL868-RFGmuśı provádět osoba s potřebnou
kvalifikaćı v elektrotechnice.

4.5 Ochrana životńıho prostřed́ı a recyklace

Zař́ızeńı neobsahuj́ı žádné vyměnitelné komponenty, které by vyžadovaly dodržováńı zvláštńıch pravidel z hlediska
ochrany životńıho prostřed́ı pro jejich výměnu, skladováńı a likvidaci. Poškozená, zničená nebo vyřazená zař́ızeńı
nelze likvidovat jako domovńı odpad. Zař́ızeńı je nutné likvidovat prostřednictv́ım sběrných dvor̊u, které likviduj́ı
elektronický odpad. Informace o nejbližš́ım sběrném dvoru lze źıskat na př́ıslušném správńım úřadě.

4.6 Montáž modul̊u

Radiové moduly WL868-RFG jsou uzavřeny v plastových krabićıch s kryt́ım IP 20, vybavených plastovými zámky
pro montáž na DIN-lǐstu. Krabici neńı nutné při montáži, demontáži ani při běžném provozu otev́ırat. Pohled na
modul WL868-RFG namontovaný na DIN-lǐstě rozvaděčové skř́ıně je zobrazen na obrázku 9.

Obr. 9: Pohled na nainstalovaný modul WL868-RFG

Modul na obrázku má exterńı anténu 868 MHz (anténńı kabel je v pravé horńı části modulu), tyčkovou anténu GSM
(v levé horńı části modulu). Napájećı kabel je připojen zespoda na levé straně modulu, na pravé spodńı straně je
připojen kabel Ethernet.

Montáž modulu provedeme t́ımto postupem:

� montáž modulu může provádět jen osoba s potřebnou kvalifikaćı v elektrotechnice a současně je proškolena
pro instalaci tohoto zař́ızeńı;

� při výběru mı́sta pro instalaci je potřebné dbát na zabezpečeńı dostatečného prostoru pro připojeńı anténńıch,
napájećıch a signálových kabel̊u (viz odstavec 4.1.1

”
Riziko mechanického poškozeńı”). Je nutné zachovat i

dostatečný prostor pro připojeńı konfiguračńıho kabelu;

� při výběru mı́sta pro instalaci modulu je nutné zvolit i mı́sto pro umı́stěńı napájećıho zdroje. Napájećı zdroj
je vhodné umı́stit co nejbĺıže k modulu tak, aby př́ıvod napájećıho napět́ı 24V byl co nejkratš́ı. Dále je nutné
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promyslet zp̊usob vyṕınáńı modulu a umı́stěńı př́ıpadného odpojovaćıho prvku (viz odstavec 4.1.2
”
Riziko

elektrického poškozeńı”).

� modul připevńıme na vybrané mı́sto na DIN-lǐstě tak, že povytáhneme černý plastový zámek na spodńı straně
modulu směrem dol̊u (ven z modulu), přilož́ıme modul na DIN-lǐstu tak, aby lǐsta zapadla do výřezu na zadńı
stěně modulu a zatlač́ıme černý plastový zámek směrem nahoru (dovnitř modulu);

� připoj́ıme k modulu anténńı a signálové kabely;

� ujist́ıme se, že napájećı zdroj je vypnutý a připoj́ıme k modulu napájećı kabel. Dbáme na to, aby byla
dodržena správná polarita napájećıho napět́ı podle označeńı na svorkách modulu;

� zkontrolujeme, zda je vše řádně připojené a upevněné a zapneme napájećı zdroj. Na modulu se rozsv́ıt́ı zelená
LED

”
Power” a nastartuje se operačńı systém modulu;

� provedeme základńı diagnostiku modulu dle postupu uvedeného v odstavci 4.9
”
Kontrola funkčnosti modulu”

a př́ıpadně (nebyl-li modul předkonfigurován v př́ıpravné fázi instalace) i jeho konfiguraci pomoćı kabelu dle
postupu, popsaného v části 3.4

”
Nastaveńı parametr̊u modulu konfiguračńım kabelem”;

� zaznamenáme údaje o instalaci modulu (výrobńı č́ıslo, pozice, fotografie instalace...) do provozńı dokumentace
podle interńıch pravidel.

Při výběru mı́sta instalace modulu, typu a umı́stěńı antény a délky anténńıho kabelu je nutné vźıt do úvahy zejména
podmı́nky pro š́ı̌reńı radiového signálu v mı́stě instalace. Tyto podmı́nky lze bud’to určit (odhadnout) empiricky,
na základě předchoźıch zkušenost́ı, nebo provést měřeńı śıly signálu pomoćı analyzátoru signálu.

4.7 Výměna modul̊u

Při výměně modulu z d̊uvodu poruchy na modulu postupujeme takto:

� vypneme napájećı zdroj a odpoj́ıme od modulu dráty napájećıho kabelu;

� odpoj́ıme signálńı kabely a anténńı kabel;

� modul uvolńıme od DIN-lǐsty tak, že povytáhneme černý plastový zámek na spodńı straně modulu směrem
dol̊u (ven z modulu) a modul vytáhneme z lǐsty;

� na mı́sto p̊uvodńıho modulu připevńıme nový modul a postupujeme dále podle postupu, uvedeného v části 4.6.
Dbáme zejména na to, abychom správně připojili kabel napájeńı;

� po zapnut́ı napájeńı provedeme diagnostiku a nastaveńı parametr̊u nového modulu;

� p̊uvodńı modul označ́ıme jako vadný a zaznamenáme údaje o výměně do provozńı dokumentace podle interńıch
pravidel.

4.8 Demontáž modulu

Při demontáži vypneme napájećı zdroj a odpoj́ıme od modulu dráty napájećıho kabelu. Odpoj́ıme od modulu
signálńı kabely i anténńı kabel. Modul uvolńıme z DIN-lǐsty povytažeńım černého plastového zámku na spodńı
straně modulu směrem dol̊u (ven z modulu). Neńı-li pro anténu daľśı využit́ı, demontujeme anténńı kabel a anténu.
Neńı-li daľśı využit́ı pro napájećı zdroj, demontujeme i napájećı zdroj a kabel napájeńı. Slouž́ı-li napájećı zdroj i pro
jiné účely, zajist́ıme napájećı kabely proti zkratu (zaizolováńım živých konc̊u kabel̊u, nebo demontáž́ı nepotřebné
větve napájeńı) a napájećı zdroj opět zapneme. Modul po demontáži řádně označ́ıme jako demontovaný a vyplńıme
patřičnou dokumentaci, předepsanou pro tento př́ıpad interńımi předpisy.

4.9 Kontrola funkčnosti modulu

Po uvedeńı modulu do provozu (nebo po každé opravě a výměně modulu) doporučujeme provést kontrolu funkčnosti
připojeńı k śıti Internet přes GSM-modem a kontrolu funkčnosti př́ıjmu v režimu

”
Radar”.

Rychlou kontrolu funkčnosti připojeńı k śıti Internet můžeme provést ihned po zapnut́ı modulu pomoćı
údaj̊u na LCD displeji. Připojeńı k śıti GSM zkontrolujeme v zobrazeńı

”
GSM Info”, funkčnost přij́ımače 868 MHz

zkontrolujeme zobrazeńım zpráv od vyśılaćıch zař́ızeńı v oblasti př́ıjmu volbou položky menu
”
History”.

Tabulka
”
History” se plńı postupně tak, jak se jednotlivá zař́ızeńı postupně ”ozývaj́ı”. Při instalaci lokálńı sběrné

śıtě LoRaWAN je proto výhodné nejdř́ıve uvést do provozu komunikačńı bránu WL868-RFG a až poté jednotlivá
vyśılaćı zař́ızeńı. Z přenosného poč́ıtače si můžeme otevř́ıt tabulku

”
Modules online” (

”
Radar”) ve WEBovém

prohĺıžeči (viz popis v odstavci 3.6
”
Nastaveńı parametr̊u modulu přes datovou śıt’ Internet” a pr̊uběžně kontrolovat

úspěšnost instalace jednotlivých zař́ızeńı, včetně kvality spojeńı mezi vyśılaćımi zař́ızeńımi a komunikačńı bránou.
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Detailńı kontrolu nastaveńı všech parametr̊u můžeme provést pomoćı přenosného poč́ıtače a programu pro komu-
nikaci po sériové lince (kupř́ıkladu

”
PuTTY”) tak, jak je to popsáno v odstavci 3.4

”
Konfigurace modulu WL868-

RFG pomoćı konfiguračńıho kabelu”.

4.10 Provozováńı modulu WL868-RFG

Př́ıjem radiových zpráv z okolńıch radiových odeč́ıtaćıch modul̊u a přepośıláńı těchto zpráv na nadřazený server
přes śıt’ Internet provád́ı modul WL868-RFG zcela automaticky.

Největš́ı rizika trvalé ztráty signálu od okolńıch radiových modul̊u jsou spojená s činnost́ı uživatele objektu. Jedná
se zejména o tato rizika:

� vypnut́ı napájeńı modulu, kupř́ıkladu výpadek jističe, nebo jeho nechtěné vypnut́ı;

� nefunkčnost připojeńı k Internetu zp̊usobená lokálńım výpadek GSM śıtě, nebo výpadkem PPP spojeńı v
souvislosti s nesprávnou funkčnost́ı autorizačńıch server̊u, či jiných zař́ızeńı operátora GSM;

� riziko dočasného nebo trvalého zast́ıněńı antény (kupř́ıkladu v d̊usledku stavebńıch úprav objektu);

� riziko poškozeńı modulu, anténńıho kabelu nebo antény při manipulaci s předměty v mı́stě instalace.

Pro eliminaci těchto rizik doporučujeme věnovat velkou pozornost výběru mı́sta instalace modulu a výběru typu a
mı́sta instalace obou antén tak, aby byl nalezen vhodný kompromis mezi kvalitou př́ıjmu signálu 868 MHz, kvalitou
signálu GSM a mı́rou rizika mechanického poškozeńı modulu, anténńıho kabelu, nebo antény. Samotnou instalaci
je potřebné provést pečlivě, s použit́ım kvalitńıch kabel̊u a montážńıch prvk̊u.

V př́ıpadě hromadného výpadku př́ıjmu dat z větš́ıho počtu (nebo všech) radiových odeč́ıtaćıch modul̊u do-
poručujeme kontaktovat uživatele objektu instalace a zjistit př́ıčinu anomálie, nebo provést fyzickou kontrolu na
mı́stě instalace.
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5 Zjǐstováńı př́ıčin poruch

Je-li při provedeńı montáže, nebo při provozu modulu zjǐstěna anomálie nebo nefunkčnost, pravděpodobnou př́ıčinu
poruchy zjist́ıme následuj́ıćım postupem:

1. Od dané komunikačńı brány nepřicháźı žádná data, nejsou dostupné údaje o stavu zař́ızeńı, jejichž komu-
nikaci daná brána zprostředkovává (dále

”
odeč́ıtaćı moduly”). V tomto př́ıpadě postupujeme při určováńı

pravděpodobné př́ıčiny poruchy takto:

� Zjist́ıme, zda existuje IP-spojeńı mezi bránou a nadřazeným systémem provedeńım standardńıho testu
dostupnosti vzdáleného zař́ızeńı v IP-śıti pomoćı funkce ”ping” takto:

– je-li brána ve veřejně př́ıstupné śıti (má veřejnou IP-adresu) provedeme test ”ping” z libovolného
poč́ıtače;

– je-li brána v neveřejné śıti a máme př́ıstup na hraničńı router neveřejné śıtě, provedeme test ”ping”
z hraničńıho routeru;

– je-li brána ve VPN/APN, provedeme test ”ping” z poč́ıtače, který má př́ıstup do dané VPN/APN.

– Dostupnost brány a jej́ı funkčnost si můžeme ověřit i pomoćı WEBové aplikace
”
Modules online”

(
”
Radar”) tak, jak je to popsáno v odstavci 3.6.

� Je-li brána dostupná, hledáme d̊uvod, proč brána nepřij́ımá signály od okolńıch modul̊u podle postupu
popsaného v bodě 2;

� Neńı-li brána dostupná, prověř́ıme, zda je funkčńı jej́ı napájeńı. Zjist́ıme zejména:

– nedošlo-li v objektu k výpadku elektrické śıtě,

– neńı-li vypnutý napájećı zdroj,

– je-li brána skutečně pod napět́ım, tj. sv́ıt́ı-li LED
”
Power”.

� Neńı-li napájeńı brány funkčńı, řeš́ıme opravu napájećıho zdroje, nebo př́ıvodu napájećıho napět́ı.

� Je-li napájeńı v pořádku a brána neńı dostupná, prověř́ıme okolnosti, které mohou mı́t vliv na funkčnost
IP-konektivity, zejména aktuálńı dostupnost śıtě Internet v dané lokalitě (zda se nejedná o lokálńı výpadek
Internetu), zda nedošlo ke změnám ve směrováńı, nebo v IP-adresaci, nebo zda je u dané SIM vypnuta
kontrola PIN.

� Je-li IP-konektivita s velkou pravděpodobnost́ı funkčńı a napájeńı je v pořádku (na modulu sv́ıt́ı LED

”
Power”), provedeme rychlou kontrolu funkčnosti připojeńı k mı́stńı śıti Internet dle odstavce 4.9. Nemá-
li brána přidělenou IP-adresu, prověř́ıme funkčnost lokálńı IP śıtě a provedeme reset modulu odpo-
jeńım a připojeńım napájeńı (vypnut́ı/zapnut́ı zdroje). Pokud se po tomto zásahu neobnov́ı komunikace,
provedeme výměnu brány dle odstavce 4.7. Pokud po provedeńı výměny nový modul normálně funguje,
označ́ıme demontovaný modul jako vadný. Neńı-li na něm patrné žádné vněǰśı poškozeńı a vztahuje-li se
na něj záruka, postupujeme podle reklamačńıho řádu;

� Pokud restart ani výměna brány nevedou k obnoveńı funkčnosti spojeńı mezi bránou a nadřazeným
serverem, řeš́ıme problém IP-konektivity s odborńıky na směrováńı v IP-śıti.

2. Modul zjevně komunikuje, odpov́ıdá na ”ping”, výsledek rychlého testu dostupnosti brány je
”
OK”, nepřicháźı

však data ze všech (nebo velké části) zař́ızeńı, jejichž komunikaci daná brána zprostředkovává. V tomto př́ıpadě
postupujeme při určováńı pravděpodobné př́ıčiny poruchy takto:

� Provedeme kontrolu funkčnosti př́ıjmu v režimu
”
Modules online” (

”
Radar”) dle odstavce 4.9. Nejsou-li

v tabulce
”
Radar” ani po deľśı době žádná zař́ızeńı, modul pravděpodobně žádné zprávy nepřij́ımá;

� Ujist́ıme se o tom, že v objektu nedošlo k žádným změnám, které by mohly mı́t fatálńı vliv na kvalitu
př́ıjmu;

� Zkontrolujeme modul vizuálně, zda nedošlo k porušeńı antény, anténńıho kabelu, nebo konektoru. Máme-
li pochybnosti o funkčnosti některého z těchto komponent̊u, provedeme jeho výměnu;

� Zkontrolujeme nastaveńı modulu dle odstavce 3.4.6 (Př́ıkazy subsystému ”gw” pro nastaveńı radiové
komunikace), zejména nastaveńı komunikačńıho módu a frekvenčńıho kanálu;

� Je-li modul správně nastaven, změř́ıme pomoćı analyzátoru (či jiného přij́ımaćıho zař́ızeńı), zde je v mı́stě
př́ıjmu modulu dostatečně silný signál od odeč́ıtaćıch modul̊u;

� Pokud je signál od odeč́ıtaćıch modul̊u v mı́stě př́ıjmu modulu WL868-RFG dostatečně silný a modul
je správně nastaven, provedeme výměnu modulu dle odstavce 4.7. Pokud po provedeńı výměny nový
modul normálně funguje, označ́ıme demontovaný modul jako vadný. Neńı-li na něm patrné žádné vněǰśı
poškozeńı a vztahuje-li se na něj záruka, postupujeme podle reklamačńıho řádu;
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� Pokud po provedeńı výměny nefunguje ani vyměněný modul, může být př́ıčinou problému lokálńı radiové
rušeńı, nebo je př́ıčina v konfiguraci modulu, kterou se nám nepodařilo odhalit. Vyzkouš́ıme funkčnost
vyměněného modulu na jiném mı́stě (v prostoru, kde jiná brána zjevně funguje) a pokud modul na jiném
mı́stě funguje, hledáme zdroj rušivého signálu, nebo se obrát́ıme se žádost́ı o určeńı př́ıčiny problému na
výrobce modulu, nebo na jinou specializovanou firmu, zabývaj́ıćı se radiovým přenosem signálu.

� Pokud modul nefunguje ani na jiném mı́stě, projdeme znovu jeho konfiguraci, př́ıpadně zkuśıme nastavit
na stejnou konfiguraci daľśı náhradńı modul. Pokud se nám nepodař́ı uvést do provozu se stejnou
konfiguraćı ani náhradńı modul, je pravděpodobně problém ve zp̊usobu konfigurace pro daný účel a
obrát́ıme se se žádost́ı o pomoc nebo podporu na výrobce, nebo jinou znalou osobu.

3. Modul zjevně komunikuje, odpov́ıdá na ”ping”, výsledek testu dostupnosti brány v režimu
”
Modules online”

(
”
Radar”) je pozitivńı, nepřicháźı však data z některých zař́ızeńı, jejichž komunikaci daná brána zprostředkovává.

V tomto př́ıpadě může být př́ıčinou problému zeslabeńı signálu v oblasti př́ıjmu brány, porucha přij́ımače
brány, nebo radiové rušeńı v mı́stě instalace. Provedeme obdobné kontroly jako v bodě 2:

� kontrola antény, anténńıho kabelu a konektoru,

� obhĺıdka mı́sta instalace brány,

� obhĺıdka mı́st instalace odeč́ıtaćıch modul̊u.

Je-li vše v pořádku a signál od odeč́ıtaćıch modul̊u změřený pomoćı analyzátoru či jiného přij́ımače je v mı́stě
př́ıjmu modulu dostatečně silný, provedeme výměnu brány a dále postupujeme stejně jako v bodě 2.

6 Závěr

Tento manuál je zaměřen na popis, parametry a možnosti konfigurace komunikačńı brány typu WL868-RFG, slouž́ıćı
pro zprostředkováńı komunikace v śıti LoRaWAN dle Doporučeńı ITU-T Y.4480 pro pásmo 868 MHz. Toto zař́ızeńı
je součást́ı produktové rodiny wacoSystem firmy SOFTLINK. Daľśı informace o modulech typové řady WL868
(LoRa), WM868 (WACO, LoRa, Wireless M-Bus), WB169 (Wireless M-Bus), WS868 (Sigfox), nebo NB (NB-IoT)
najdete na webových stránkách výrobce:

www.softlink.cz

V př́ıpadě zájmu o jakékoli informace, souvisej́ıćı s použit́ım radiových modul̊u řady WL868, WM868, WB169,
WS868, NB, či jiných zař́ızeńı výrobce SOFTLINK pro oblast IoT, se můžete obrátit na výrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Česká republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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