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Kapitola 1

WACO protokol

WACO protokol je proprietárńı protokol firmy Softlink s.r.o. pro komunikaci radiových stanic.

Protokol umožňuje komunikovat stanićım prostřednictv́ım radiové śıtě. Systém je koncipován tak,
aby neměl žádný ř́ıd́ıćı prvek, a tedy aby vyřazeńım libovolné stanice nebyla narušena schop-
nost komunikovat mezi ostatńımi stanicemi. Systém obsahuje prvek opakovače, který umožňuje
komunikovat i zař́ızeńım, které nemaj́ı př́ımou radiovou viditelnost.

Pro větš́ı hustotu radiových śıt́ı použ́ıvá systém opakovač̊u (repeater, range extender), které real-
izuj́ı směrovaćı algoritmus, konkrétně záplavové směrováńım, chráněné položkou hop count, která
limituje životnost paketu v rámci śıtě.

Rovněž lze použ́ıt rozděleńı překrývaj́ıćıch se śıt́ı do kanál̊u podle š́ı̌rky pásma, s jakou pracuje
fyzická vrstva. Tato š́ı̌rka pásma je př́ımo úměrná přenosové rychlosti, kterou fyzická vrstva
využ́ıvá.

1.1 Fyzická vrstva

1.1.1 RF parametry

RF parametry se daj́ı rozdělit do dvou skupin.

• radiové parametry
• paketové parametry

1.1.1.1 Radiové parametry

Radiové parametry transceiver̊u v systému WACO určuj́ı vlastně fyzickou vrstvu komunikačńıho
protokolu WACO ve smyslu, jak je zakódována logická 1 a 0. Původńı systém použ́ıvá transceiver
řady CC1101, proto mnoho parametr̊u a mód̊u provozu vycházej́ı z vlastnost́ı tohoto obvodu. Pro
zachováńı kompatibility je tedy nutné dodržet tyto parametry i při použit́ı jiného transceiveru.
Seznam těchto parametr̊u je uveden v tabulce (1.1).

Realizace těchto parametr̊u má zásadńı vliv na to, zda jsou RF tranceivery schopny se navzájem

1



Systém WACO

Tab. 1.1: Základńı parametry RF transceiveru

Parametr Hodnota

Frekvenčńı rozsah 868.0 . . . 868.6 MHz
Š́ı̌rka kanálu 200 kHz
Počet kanál̊u 3
Nosná frekvence kanálu 0 868.1 MHz
Š́ı̌rka pásma přij́ımače 100 kHz
Modulace GFSK (GFSK2)
Deviace 20 kHz
Bitová rychlost 38400

slyšet a rozkódovat př́ıchoźı bity paketu.

1.1.1.2 Paketové parametry

Paketové parametry určuj́ı tvar paketu, který transceiver vyśılá a je schopen přij́ımat. Seznam
parametr̊u udává tabulka (1.2).

Tab. 1.2: Paketové parametry RF transceiveru

Parametr Hodnota

Délka preambule 32 bit̊u
Počet synchronizačńıch byte 4
Synchronizačńı byty 0xD3 0x91 0xD3 0x91

Počet datových byte paketu 63 (+1 délka)
Data whitening PN9 sequence
CRC zabezpečeńı CRC-16 (x16 + x15 + x2 + 1)
CRC inicializace all 1’s (0xFFFF)

Legenda

Vlozeno pri vysilani

Volitelna cast

Obr. 1.1: Tvar radiového paketu

1.2 Linková vrstva

Linková vrstva je tvořena paketem s následuj́ıćı strukturou:

4 4 1 1 1 x
Dst Src Port Info Tid Payload

Petr Volný - 2 -
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Dst 4 byte adresy př́ıjemce (unicast, multicast, broadcast)
Src 4 byte adresy odeśılatele (unicast)
Port identifikace aplikace
Info maximálńı počet skok̊u, typ zař́ızeńı, šifrováńı
Tid (transaction identifier) č́ıslo transakce, pro potvrzováńı zpráv, potvrzovaćı bit (ACK)
Payload data śıt’ové vrstvy / aplikačńı data

Struktutra v jazyce
”
C“ je následuj́ıćı:

typedef struct {

uint32_t dstAddr;

uint32_t srcAddr;

uint8_t port;

uint8_t info;

uint8_t tid;

uint8_t msg[MAX_DATA_LEN]; // max 52 byte

} rfmsg;

// Info bits

#define MSG_ENCRYPTED 0x80

#define DEVICE_END 0

#define DEVICE_RANGE_EXTENDER 0x10

#define DEVICE_AP 0x20

#define DEVICE_MASK 0x30

#define HOP_COUNT_MASK 0x0f

// tid

#define RESPONCE_BIT 0x80

#define TID_MASK 0x7f

1.2.1 Položka Dst

Dst označuje adresu př́ıjemce zprávy. Jej́ı formát je uveden v kapitole
”
Adresace stanic“. Tato

adresa může být bud’ konkrétńı (unicast), nebo skupinová (multicast), nebo všeobecná (broadcast).

1.2.2 Položka Src

Src označuje adresu odeśılatele zprávy. Jej́ı formát je uveden v kapitole
”
Adresace stanic“. Tato

adresa muśı být vždy konkrétńı adresou stanice (unicast).

1.2.3 Položka Port

Položka port určuje č́ıslo aplikace, které zprávu zpracovává. Tedy t́ım určuje i jej́ı význam. Vždy
se spolu bav́ı aplikace, které rozumı́ dat̊um, která se pośılaj́ı.

Petr Volný - 3 -
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1.2.4 Položka Info

Položka má délku 1 byte a definuje:

• hop count, což je maximálńı počet stanic, přes které zpráva procháźı. Při pr̊uchodu každou
stanićı se tato položka zmenš́ı o 1. Pokud dosáhne hodnotu 0, pak je paket zničen. Tato
technika zabraňuje nekonečnému kolováńı paket̊u v śıti.
• device type určuje typ zař́ızeńı
• msg encrypted indikuje zašifrovanou zprávu

7 6 5 4 3 2 1 0
Encrypted Device type Hop count

1.2.5 Položka Tid

Položka má délku 1 byte a definuje:

• tid, č́ıslo transakce. Toto č́ıslo bude bud’ generované náhodně, nebo se bude zvětšovat o 1
pro každou novou zprávu.
• ack, bit potvrzeńı, tento bit indikuje potrvrzeńı zprávy s daným tid. V této implementaci

nebude použita technika
”
piggyback“, která umožňuje nová data společně s potvrzeńım

přijatých dat v jedné zprávě.

7 6 5 4 3 2 1 0
ACK Tid

1.3 Aplikačńı vrstva

Aplikačńı vrstva interpretuje datovou část paketu a provád́ı jej́ı zpracováńı. Konkrétńı akce je
určena polem Port v linkové hlavičce.

Petr Volný - 4 -
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Aplikace Port Význam
PING 1 Testovaćı paket
LINK 2
JOIN 3
SECURITY 4
FREQ 5 Testovaćı pakety, bez odpovědi
MGMT 6
WOR 7 Probuzeńı rádiem k aktivitě
HELLO 8 Výzva k ohlášeńı se modulu
TRACE 9 Trasovaćı paket, umožnuje sledovat trasu paketu
TEST 31 Testovaćı pakety, bez odpovědi
VIRTCHAN 32 Virtuálńı transparentńı kanál, přenos nespecifikovaných byte
CONFIG 33 Konfiguračńı parametry
SISA 34 Vyśıláńı spontánńıch dat s potvrzeńım
NEP 35 Dálkové ř́ızeńı, NEP v jednom paketu
SLIP 36 Dálkové ř́ızeńı, NEP ve v́ıce paketech
SISA TX 37 Vyśıláńı spontánńıch dat bez potvrzeńı

1.3.1 Aplikace PING

Tato aplikace je určena k prověřováńı dosažitelnosti radiové stanice. Implmentace v modulech
je taková, že pokud modul dostane tuto zprávu a nemı́ nastaven bit ACK, pak modul tento bit
nastav́ı, a vrát́ı zprávu na tu adresu, ze které byl tento paket vyslán.

1.3.2 Aplikace VIRTCHAN

Pomoćı této aplikace lze několika moduly vytvořit virtuálńı sběrnici.

1.3.3 Aplikace SISA

Tato aplikace je určena pro spontánńı zaśıláńı dat z bateriových modul̊u. Bateriové moduly pracuj́ı
v takovém režimu, že radiová část modulu je bud’ zcela vypnutá, nebo pracuje v režimu WOR. V
nastavitelných intervalech pak vyśılá data. Data jsou kódována protokolem NEP s typem zprávy
DATA/INFO. Moduly očekávaj́ı potvrzeńı zprávy nadřazeným systémem tak, že nadřazený systém
pošle SLRF paket zpět st́ım, že TID je doplněno bitem ACK. Paket může mı́t nulovou délku nebo
může obsahovat proměnné protokolu NEP, které se použij́ı na nastaveńı vnitřńıch proměnných.

1.3.4 Aplikace NEP a SLIP

Tato aplikace se použ́ıvá na vzdálené ř́ızeńı modul̊u pomoćı protokolu NEP . Jediný rozńıl mezi
NEP a SLIP aplikaćı je ten, že data NEP zprávy se v protokolu NEP muśı vej́ıt do jednoho
RF paketu, kdežto u SLIP aplikace mohou být rozložena do v́ıce RF paket̊u s t́ım, že se použije
zapouzdřeńı SLIP protokolem a zabezpečeńı CRC8 polynomem.

Petr Volný - 5 -
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1.3.5 Aplikace WOR

Tato aplikace slouž́ı k probuzeńı bateriových modul̊u. Paket zároveň obsahuje informaci, jak se
má modul chovat po probuzeńı. Možnosti probuzeńı jsou:

• jen do př́ıjmu
• vysláńı HELLO paketu
• vynucené vyśıláńı dat modulu

1.3.6 Aplikace HELLO

Tato aplikace slouž́ı typicky jako odpověd’ na WOR paket, ale může být použita pro jakoukoliv
identifikaci radiových modul̊u. Primárńım účelem aplikace je upozornit na existenci radiového
modulu. Datová část SLRF paketu je prázdná, d̊uležitá je hlavička, kdy odeśılatel o sobě dává
vědět, že existuje.

1.4 SLIP protokol v RF paketech

Některé aplikace potřebuj́ı pro přenos dat větš́ı pakety, než je 52 byte, které jsou datovou část́ı
samostatných RF paket̊u. Pro tyto účely bude použ́ıván SLIP protokol, do něhož budou datové
pakety aplikace zapouzdřeny. Pro kontrolu správnosti přenosu bude použit kontrolńı součet CRC8.

1 2 3 4 5 6
Paket aplikace (libovolně dlouhý)

SLIP zapouzřeńı CRC8
RF Paket RF Paket RF Paket RF Paket RF Paket

Pro RF pakety bude použito č́ıslováńı tid pro omezeńı duplicity př́ıchoźıch paket̊u vlivem exten-
der̊u. Dále je při implementaci nutné dbát na to, že RF pakety r̊uzných SLIP paket̊u mohou
najednou přij́ıt z několika stanic. Proto pozor na párováńı adres, tid, a aktuálńıho bufferu právě
přij́ımaného SLIP paketu.

1.5 Adresace systému WACO

WACO protokol použ́ıvá tyto zp̊usoy adresace:

• monocast address - adresa, identifikuj́ıćı jedno konkrétńı zař́ızeńı
• multicast address - adresa, identifikuj́ıćı skupinu zař́ızeńı (skupinová adresa)
• broadcast address - adresa, identifikuj́ıćı všechna zař́ızeńı v dosahu

Adresa je tvořena 4 byte, na které lze rovněž nahĺıžet jako na jedno 32-bitové č́ıslo. Pokud je
prvńı byte 0x00, pak se jedná bud’ o multicast nebo broadcast adresu. Jinak se jedná o unikátńı
(monocast) adresu. Adresa je totožná s výrobńım č́ıslem zař́ızeńı. Broadcast adresa má tvar

0x00 0x00 0x00 0x00

Petr Volný - 6 -
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Skupinová adresa má tvar

0x00 0x01 x x

kde posledńı 2 byte udáváj́ı č́ıslo skupiny.

1.6 Funkce opakovače

Tato funkce může být implementována jak u samostatných zař́ızeńı, tak jako součást koncové
stanice, implementuj́ıćı aplikačńı vrstvy protokolu. Použ́ıvá se záplavové směrováńı s omezeńım
doby životnosti paketu (hop count) a s náhodnou volbou timeslotu.

Algoritmus je následuj́ıćı:

• pokud stanice přijme paket s jej́ı adresou, pak ji zpracuje patřičná aplikačńı vrstva
• pokud stanice přijme broadcast nebo skupinovou adresu, zpracuje ji jej́ı aplikačńı vrstva a

zároveň vytvoř́ı kopii, kterou přepošle
• pokud stanice přijme konkrétńı adresu, která j́ı nepatř́ı, pak ji přepošle
• přeposláńı paketu (retransmission) se děje tak, že se dekrementuje položka hop cout. Pokud

je nulová, paket se zahod́ı, jinak se zvoĺı náhodné č́ıslo timeslotu a paket se zařzd́ı do fronty
na vyśıláńı.

1.7 Použit́ı bran

Brány do radiové śıtě jsou zař́ızeńı, která maj́ı radiový modul a daľśı datové rozhrańı, kterým může
modul komunikovat s okolńım světem, Typicky jde o rozhrańı USB, Ethernet nebo GSM/GPRS.
Nadřazený systém, např́ıklad PC, komunikuje s bránou protokolem NEP s t́ım, že brána umožňuje
nadřazenému systému pośılat a přij́ımat př́ımo radiové pakety. Tato vlastnost je dosažitelná t́ım,
že v NEP zprávě se vyskytuje proměnná s OID 119. Obsahem této proměnné jsou všechny byty
paketu, který je přijat nebo má být vyslán do radiové śıtě.

Petr Volný - 7 -
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Kapitola 2

NEP protokol

NEP protokol je komunikačńı protokol pro výměnu informaćı v ř́ıd́ıćıch systémech. Protokol defin-
uje aplikačńı a śıtovou vrstvu pro r̊uzná přenosová prostřed́ı. Základńı koncepce NEP protokolu
vycháźı ze SNMP protokolu, známého v śıt́ıch, založených na protokolu IP, s t́ım, že NEP protokol
muśı být snadno implementovatelný do malých mikropoč́ıtač̊u s řádově jednotkami KB paměti
programů a stovkami byte paměti RAM.

NEP protokol přeb́ırá základńı myšlenku SNMP v tom, že každý komunikačńı objekt obsahuje
seznam tzv. “proměnných”, jejichž obsah je prostřednictv́ım NEP protokolu zaśılán mezi komu-
nikuj́ıćımi entitami, a to bud’:

• na vyžádáńı (dotaz, odpověd’)
• spontánně (poplachy, spontánńı data)

Proměnná může být bud’

• skalárńı, obsahuje jednu hodnotu
• vektor, obsahuje jednorozměrné pole hodnot stejného typu, dosažitelných indexem

Proměnnou definuje následuj́ıćı uspořádaná čtveřice { O, T, L V }, kde

O znamená
”
Object ID“, zkráceně OID. Je to celé č́ıslo, které jednoznačně určuje obsah

proměnné. V př́ıpadě proměnné typu vektor obsahuje OID i index.
T znamená

”
Type“, určuje typ proměnné, např́ıklad textový řetězec, nebo č́ıslo

L znamená
”
Length“, udává počet datových byte, které proměnná zab́ırá ve zprávě

V znamená
”
Value“, tedy hodnotu proměnné podle typu

Proměnné v systému tvoř́ı strom, takže existuje možnost automatického procházeńı všech proměnných
daného systému, nebo př́ıpadně určitého podstromu, bez jejich znalosti, obdoba tzv. WALK mech-
anismu z SNMP protokolu.

Př́ıklady proměnných

9
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Proměnná OID Index Typ Hodnota
Název zař́ızeńı 1 - 0 “SISA modul”
Výrobńı č́ıslo 4 - 1 0x11 0x12 0x25
Uptime systému 12 - 2 12322
RF adresa interface 118 1 1 0xff 0xff 0xf9 0x12
Typ zprávy 63 - 2 1

2.1 Definice významu proměnných

Aby jednotlivé komunikuj́ıćı systémy vždy věděly, co která proměnná obsahuje, je firma Softlink
s.r.o. jediným autorizovaným subjektem s právem definice nových proměnných. Tento mecha-
nismus slouž́ı k tomu, že při výměně dat mezi r̊uznými systémy nemůže doj́ıt k jinému výkladu
obsahu proměnné mezi odesilatelem a př́ıjemcem zprávy.

2.2 NEP zpráva

Základńı komunikačńı entitou je NEP zpráva. Jednotlivé systémy komunikuj́ı tak, že si přes r̊uzná
komunikačńı prostřed́ı vyměňuj́ı NEP zprávy.

NEP zpráva je tvořena seznamem proměnných.

Variable1 Variable2 Variable3 . . .

Prvńı proměnná je povinná a definuje typ zprávy.

2.2.1 Typy zpráv

Typ zprávy je definován proměnnou OID 63 (skalárńı proměnná), typ 2 (celé č́ıslo bez znaménka),
jej́ıž č́ıselná hodnota udává typ zprávy.

NEP protokol rozeznává následuj́ıćı typy zpráv:

• TRAP zaśıláńı alarmů
• SET, nastavováńı vnitřńıch proměnných
• GET, žádost o pośıláńı obsahu vnitřńıch proměnných
• GETNEXT, žádost o posláńı obsahu sousedńı vnitřńı proměnné
• RESPONSE, odpověd’ na GET nebo GETNEXT
• INFO/DATA, asynchronńı zpráva bez vyžádáńı

Použit́ı konkrétńıho typu zprávy zálež́ı na tom, kdo zprávu generuje. Existuj́ı 2 typy zař́ızeńı:

• ř́ızená zař́ızeńı, ta, od kterých sb́ıráme data
• ř́ıd́ıćı zař́ızeńı, ta která sb́ıraj́ı data, nastavuj́ı jiná zař́ızeńı, př́ıpadně monitoruj́ı jejich činnost

Použit́ı jednotlivých typ̊u zpráv dle typu zař́ızeńı udává následuj́ıćı tabulka:
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Typ zprávy Rı́zené zař́ızeńı Rı́d́ıćı zař́ızeńı Význam
TRAP odeśılá odeśılá/přij́ımá Poplachová zpráva
SET přij́ımá odeśılá Nastaveńı proměnné
GET přij́ımá odeśılá Zjǐstěńı hodnoty proměnné
GETNEXT přij́ımá odeśılá Zjǐstěńı hodnoty nejbližš́ı “vedleǰśı”

proměnné ve stromu proměnných
ř́ızeného zař́ızeńı

RESPONSE odeśılá přij́ımá Odesláńı hodnoty proměnné
DATA/INFO odeśılá přij́ımá Odesláńı hodnoty proměnné

2.2.1.1 Zpráva typu TRAP

Tato zpráva může být generována libovolným typem zař́ızeńı. Zpráva dodržuje formát všech NEP
zpráv. Prvńı proměnnou je tedy typ zprávy (OID=63). Dále je zpráva rozdělena na 2 sekce

• hlavička poplachové zprávy
• tělo poplachové zprávy

Hlavička poplachové zprávy je tvořena proměnnou, která identifikuje odeśılatele. Pak následuje
libovolný počet proměnných, kromě proměnné s OID=60, což je proměnná TRAP CODE, která
udává typ poplachu a tedy i povinný seznam proměnných v těle poplachové zprávy. Tyto proměnné
tvoř́ı doplňuj́ıćı informaci, jako je např́ıklad čas vzniku alarmu.

Tělo poplachové zprávy zač́ıná proměnnou s OID=60, což je TRAP CODE (kód alarmu). Ten
udává hlavńı informaci o alarmu a určuje interpretaci zbytku zprávy. Za touto proměnnou může
následovat žádná nebo několik proměnných libovolného OID, které budeme nazývat závislou
proměnnou . Plat́ı však, že pro daný kód TRAP CODE existuje vždy přesně určený seznam
proměnných, aby bylo lze vždy jednoznačně zprávu interpretovat.

Př́ıklad poplachové zprávy:

Proměnná OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 0
4 14 - Cold Start

2.2.1.2 Zprávy typu SET,GET, RESPONSE a DATA/INFO

Tyto typy zpráv maj́ı standardńı formát, to znamená, že prvńı proměnnou je typ zprávy (OID=63).
Pak následuje seznam libovolných proměnných. Maximálńı počet těchto proměnných je dán pouze
možnostmi śıt’ové vrstvy, která SEP zprávu přenáš́ı. U zprávy typu GET bývá typ proměnné
nastaven na typ Null. Pokud je ve zprávě RESPONSE u dané proměnné typ Null, znamená to, že
objekt danou proměnnou nezná, nebo aktuálně nezná jej́ı hodnotu.
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2.2.1.3 Zpráva typu GETNEXT

Tato zpráva slouž́ı pro sekvenčńı pr̊uchod všemi proměnnými ř́ızeného objektu i v př́ıpadě, že
odesilatel (tazatel) nezná seznam takových proměnných. Podobná situace může nastat i pokud
tazatel procháźı proměnou typu vektor, a nezná platné indexy (např́ıklad z d̊uvod̊u tzv. ř́ıdkých
vektor̊u). Zpráva GETNEXT typicky obsahuje pouze povinnou prvńı proměnnou s typem zprávy
a poté právě jednu proměnnou označenou ve zprávě typem Null. Tázaný objekt odpov́ı nejbližš́ı
pravou proměnnou ve stromě proměnných.

Pokud chceme dostat z objektu prvńı platnou proměnnou, pošleme SEP zprávu s t́ımto obsahem.

Proměnná OID Index Typ Hodnota

1 63 - 2 (Unsigned Int) 2
2 0 - 7 (Null)

Objekt pak může odpovědět např́ıklad takto:

Proměnná OID Index Typ Hodnota

1 63 - 2 (Unsigned Int) 4
2 1 - 1 (String) ”WM868-SJ”

Pokud chce tazatel znát daľśı proměnnou v ve stromu, pošle dotaz:

Proměnná OID Index Typ Hodnota

1 63 - 2 (Unsigned Int) 2
2 1 - Null

a objekt odpov́ı daľśı proměnnou.

Prohledáváńı konč́ı, pokud objekt odpov́ı stejnou proměnnou, jaká byla v dotazu GETNEXT. To
znamená, že ve stromu proměnných už žádná daľśı proměnná neexistuje.

2.2.2 Kódováńı dat aplikačńı vrstvy

Zp̊usob kódováńı dat aplikačńı vrstvy muśı umožnit izolováńı jednotlivých proměnných ve zprávě,
zjǐstěńı jejich OID ( s př́ıpadným indexem), typu, a hodnoty. Každá proměnná obsahuje jakousi
hlavičku, kde je zakódováno OID, index, typ a délka datové části v uvedeném pořad́ı, za kterou
následuj́ı data.

Dané kódováńı dovoluje následuj́ıćı rozsahy:

Položka Rozsah hodnot

OID 1 . . . 16383
Index 1 . . . 32767
Type 1 . . . 127
Data length 0 . . . 32767
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2.2.2.1 O Objekt

Objekt určuje konkrétńı proměnnou uvnitř systému. Může obsahovat i index, který slouž́ı jako
určeńı řádku v př́ıpadě, že objekt je sloupec tabulky. Kódováńı je následuj́ıćı:

D7 D6 D5 D4 D3 D2 D1 D0
LongID IndexPresent OID Low/High

OID Low (optional)
LongIndex Index Low/High

Index Low (optional)

LongOID určuje, zda č́ıslo objektu je umı́stěno jen v prvńım byte
”
0“ z intervalu 0 až 63 (6 bit̊u),

nebo je dlouhé z intervalu 0 až 16383 (14 bit̊u).

IndexPresent “1“ určuje, že objekt je sloupec tabulky a že následuje vlastńı index. Ten může
mı́t bud’ krátkou formu 1 byte, v tom př́ıpadě je v tomto bytu bit D7=“0“ a index je z intervalu 1
až 127 (index 0 se použ́ıvá pro speciálńı př́ıpady), nebo je bit D7=“1“ a pak následuje daľśı byte
indexu. Celkem index může nabývat hodnot 1 až 32767. U dlouhého tvaru se index slož́ı jako
dolńıch 7 bit̊u prvńıho byte indexu jako MSB, a daľśı byte celý jako LSB indexu.

2.2.2.2 T Typ a L Délka

Pro úsporu mı́sta jsou tyto dvě veličiny kódovány pohromadě. Pro toto existuj́ı 3 varianty.

Krátká varianta:
V krátké variantě jsou obě veličiny obsaženy v jednom bytu.

7 6 5 4 3 2 1 0
”0” Type Length

Type udává datový typ proměnné, Length délku datové části proměnné v bytech. Rozsah typ̊u v
této variantě je 0 až 7, maximálńı délka dat je 15 byt̊u.

Dlouhá varianta:
Tato varianta prodlužuje rozsah datových typ̊u na 128 a maximálńı délku dat na 255 byt̊u. Jej́ı
kódováńı je následuj́ıćı:

7 6 5 4 3 2 1 0
”1” Type
”0’ Length

Maximálńı varianta:
Tato varianta umožňuje největš́ı rozsah, datový typ je v rozsahu 0 až 127 a délka dat length
je 32767. Kódováńı je následuj́ıćı:

7 6 5 4 3 2 1 0
”1” Type
”0’ Length high (bity D14-D8)

Length low (bity D7-D0)
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Tab. 2.1: Tabulka typ̊u NEP proměnných

0 String text, ASCIIZ řetězec, vhodný pro výpis
1 Bytes, posloupnost byt̊u, interpretovaná r̊uzně
2 Unsigned number, celé č́ıslo bez znaménka MSB. . . LSB
3 Signed number, celé č́ıslo se znaménkem, dvojkový doplněk, MSB. . . LSB
4 IP adresa, MSB..LSB
5 Float, reálné č́ıslo, pravděpodobně v notaci IEEE 748 ( 4 byty)
6 OID, nepromyšlen formát,pro SNMP zprávy
7 Null, nedefinovaná proměnná

2.2.2.3 V hodnota proměnné (value)

Hodnota proměnné je uložena v bytech, následuj́ıćıch za položkou typ/délka dat. Jejich interpretace
je dána typem proměnné.

Proměnná typu 0, text
Hodnota takové proměnné je tisknutelný text ve formě ASCIIZ řetězce. Je tedy ukončen bytem s
hodnotou 0. Délka proměnné je r̊uzná podle délky řetězce.

Proměnná typu 1, posloupnost byte
Hodnota takové proměnné je tvořena posloupnost́ı byte, kde SEP protokol nedefinuje význam
jednotlivých byte. Toto je zcela na aplikaci. Délka proměnné je r̊uzná podle počtu byte.

Proměnná typu 2, celé č́ıslo bez znaménka
Hodnota takové proměnné udává celé č́ıslo bez znaménka. Délka proměnné je r̊uzná podle hodnoty
č́ısla. Jednotlivé byty č́ısla jdou v pořad́ı MSB až LSB s t́ım, že vedoućı 0 nemuśı být datech
proměnné obsaženy. Standardńı velikost́ı č́ısel je 32 bitový rozsah.

Př́ıklady hodnot a jejich datových část́ı:

Hodnota Datová část
200 0xC8

255 0xFF

256 0x01 0x00

300 0x01 0x2C

100000 0x01 0x86 0xA0

Proměnná typu 3, celé č́ıslo se znaménkem
Hodnota takové proměnné udává celé č́ıslo se znaménkem ve dvojkovém doplňku. Délka proměnné
je r̊uzná podle hodnoty č́ısla. Jednotlivé byty č́ısla jdou v pořad́ı MSB až LSB s t́ım, že nejvyšš́ı
bit MSB bytu v datech zprávu je znaménko. Standardńı velikost́ı č́ısel je 32 bitový rozsah.

Př́ıklady hodnot a jejich datových část́ı:
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Hodnota Datová část
200 0xC8

255 0x00 0xFF

-1 0xFF

256 0x01 0x00

300 0x01 0x2C

100000 0x01 0x86 0xA0

Proměnná typu 4, IP adresa
Hodnota této proměnné jsou vždy 4 byte, tak jak jdou byte IP adresy verze 4 za sebou

Př́ıklady hodnot a jejich datových část́ı:

Hodnota Datová část
172.16.16.20 0xAC 0x10 0x10 0x14

10.0.0.1 0x0A 0x00 0x00 0x01

Proměnná typu 5, reálné č́ıslo
Hodnota této proměnné jsou vždy 4 byte tak, že vyjadřuj́ı př́ımo reálné č́ıslo podle IEEE 745 ve
formátu “single”.

Proměnná typu 7, nedefinovaná proměnná
Délka dat tohoto typu proměnné je vždy 0. Tento typ proměnné se použ́ıvá:

• v dotazech na obsah proměnné, protože nev́ıme, zda proměnná v dotazovaném systému v̊ubec
existuje, ani neznáme jej́ı hodnotu
• v odpověd́ıch na dotaz v př́ıpadě, že tázaný systém danou proměnnou neobsahuje

2.3 Kódy alarmů

2.3.1 Kód 0, RESET systému

Tento alarm pośılá systém v okamžiku startu. Jedinou závislou proměnnou je pak OID=14, kód
resetu. Zpráva tedy vypadá např́ıklad takto:

Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 0
4 14 - 0 (Cold Start)

2.3.2 Kód 1, Změna konfigurace

Tento alarm pośılá systém v okamžiku změny stavu konfigurace. Jedinou závislou proměnnou je
pak OID=15, kód stavu konfigurace. Zpráva tedy vypadá např́ıklad takto:
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Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 1
4 15 - 2 (Config OK)

2.3.3 Kód 2, Př́ılǐs mnoho alarmů

Tento alarm pośılá systém v okamžiku, kdy tabulka alarmů je zaplněna a došlo k daľśımu alarmu.
Systém pak změńı posledńı alarm v tabulce na tento typ alarmu. Jedinou závislou proměnnou je
pak OID=59, počet alarmů paměti. Zpráva tedy vypadá např́ıklad takto:

Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 2
4 59 - 20 (počet alarmů)

2.3.4 Kód 10, Př́ılǐs ńızká teplota

Tento alarm pośılá systém v okamžiku, kdy na některé z měřených teplot dojde k poklesu pod
nastavený limit. Jedinou závislou proměnnou je pak OID=105/x, což je aktuálńı hodnota teploty.
Zpráva tedy vypadá např́ıklad takto:

Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 10
4 105 2 -20 (−2.0◦C)
5 103 2 0 (0◦C)

2.3.5 Kód 11, Př́ılǐs vysoká teplota

Tento alarm pośılá systém v okamžiku, kdy na některé z měřených teplot dojde k nár̊ustu nad
nastavený limit. Jedinou závislou proměnnou je pak OID=105/x, což je aktuálńı hodnota teploty.
Zpráva tedy vypadá např́ıklad takto:

2.3.6 Kód 12, Teplota v normálu

Tento alarm pośılá systém v okamžiku, kdy na některé z měřených teplot dojde k návratu z
alarmového stavu do normálu. Jedinou závislou proměnnou je pak OID=105/x, což je aktuálńı
hodnota teploty. Zpráva tedy vypadá např́ıklad takto:
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Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 11
4 105 2 630 (63.0◦C)
5 103 2 600 (60.0◦C)

Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 12
4 105 2 -20 (−2.0◦C)
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