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Kapitola 1

WACO protokol

WACO protokol je proprietarni protokol firmy Softlink s.r.o. pro komunikaci radiovych stanic.

Protokol umoznuje komunikovat stanicim prostrednictvim radiové sité. Systém je koncipovan tak,
aby nemél zadny ftidici prvek, a tedy aby vyfazenim libovolné stanice nebyla narusena schop-
nost komunikovat mezi ostatnimi stanicemi. Systém obsahuje prvek opakovace, ktery umoznuje
komunikovat i zafizenim, které nemaji primou radiovou viditelnost.

Pro vétsi hustotu radiovych siti pouziva systém opakovacu (repeater, range extender), které real-
izuji smérovaci algoritmus, konkrétné zaplavové smérovanim, chranéné polozkou hop count, kterd
limituje zivotnost paketu v ramci sité.

Rovnéz lze pouzit rozdéleni piekryvajicich se siti do kanalu podle sitky pasma, s jakou pracuje
fyzickd vrstva. Tato Sitka pasma je piimo umérnd prenosové rychlosti, kterou fyzickd vrstva
vyuziva.

1.1 Fyzicka vrstva

1.1.1 RF parametry

RF parametry se daji rozdélit do dvou skupin.

e radiové parametry
e paketové parametry

1.1.1.1 Radiové parametry

Radiové parametry transceiveru v systému WACO urcuji vlastné fyzickou vrstvu komunikaéniho
protokolu WACO ve smyslu, jak je zakédovana logickd 1 a 0. Puvodni systém pouziva transceiver
fady CC1101, proto mnoho parametru a modu provozu vychazeji z vlastnosti tohoto obvodu. Pro
zachovani kompatibility je tedy nutné dodrzet tyto parametry i pfi pouziti jiného transceiveru.
Seznam téchto parametru je uveden v tabulce (1.1).

Realizace téchto parametru mé zasadni vliv na to, zda jsou RF tranceivery schopny se navzajem
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Tab. 1.1: Zékladni parametry RF transceiveru

Parametr \ Hodnota
Frekvenéni rozsah 868.0 ... 868.6 MHz
Sirka kanalu 200 kHz

Pocet kanalu 3

Nosna frekvence kanalu 0 868.1 MHz

Sitka pésma piijimace 100 kHz

Modulace GFSK (GFSK2)
Deviace 20 kHz

Bitova rychlost 38400

slySet a rozkodovat prichozi bity paketu.

1.1.1.2 Paketové parametry

Paketové parametry urcuji tvar paketu, ktery transceiver vysild a je schopen pfijimat. Seznam
parametru uddva tabulka (1.2).

Tab. 1.2: Paketové parametry RF transceiveru

Parametr \ Hodnota

Délka preambule 32 bitu

Pocet synchronizacnich byte 4

Synchronizaéni byty 0xD3 0x91 0xD3 0x91

Pocet datovych byte paketu 63 (41 délka)

Data whitening PN9 sequence

CRC zabezpecen{ CRC-16 (2! + 2% + 22 + 1)

CRC inicializace all 1’s (OxFFFF)
Legenda
B/lozenopri/vysilani

Bfolitelna'cast

Obr. 1.1: Tvar radiového paketu

1.2 Linkova vrstva

Linkova vrstva je tvorena paketem s nasledujici strukturou:

4 4 1 1 1 X
’ Dst ‘ Src ‘ Port ‘ Info ‘ Tid ‘ Payload

Petr Volny 2.
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Dst 4 byte adresy piijemce (unicast, multicast, broadcast)

Src 4 byte adresy odesilatele (unicast)

Port identifikace aplikace

Info maximalni pocet skokt, typ zafizeni, Sifrovani

Tid (transaction identifier) ¢islo transakce, pro potvrzovani zprav, potvrzovaci bit (ACK)

Payload data sitové vrstvy / aplikacni data

Struktutra v jazyce ,C* je nasledujici:

typedef struct {

uint32_t dstAddr;

uint32_t srcAddr;

uint8_t port;

uint8_t info;

uint8_t tid;

uint8_t msg[MAX_DATA_LEN]; // max 52 byte
} rfmsg;

// Info bits

#define MSG_ENCRYPTED 0x80
#define DEVICE_END 0
#define DEVICE_RANGE_EXTENDER 0x10
#define DEVICE_AP 0x20
#define DEVICE_MASK 0x30
#define HOP_COUNT_MASK 0x0f
// tid

#define RESPONCE_BIT 0x80
#tdefine TID_MASK ox7f

1.2.1 Polozka Dst

Dst oznacuje adresu pifjemce zpravy. Jeji format je uveden v kapitole , Adresace stanic“. Tato
adresa muze byt bud konkrétn{ (unicast), nebo skupinovd (multicast), nebo vseobecnd (broadcast).

1.2.2 Polozka Src

Src oznacuje adresu odesilatele zpravy. Jeji format je uveden v kapitole ,, Adresace stanic“. Tato
adresa musi byt vzdy konkrétni adresou stanice (unicast).

1.2.3 Polozka Port

Polozka port urcuje ¢islo aplikace, které zpravu zpracovava. Tedy tim urcuje i jeji vyznam. Vzdy
se spolu bavi aplikace, které rozumi datum, ktera se posilaji.

Petr Volny - 3-
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1.2.4 Polozka Info

Polozka ma délku 1 byte a definuje:

e hop count, coz je maximalni pocet stanic, pres které zprava prochazi. Pti pruchodu kazdou
stanici se tato polozka zmensi o 1. Pokud dosdhne hodnotu 0, pak je paket znicen. Tato
technika zabranuje nekonec¢nému kolovani paketu v siti.

e device type urcuje typ zarizeni

e msg encrypted indikuje zaSifrovanou zpravu

7 6 5 4 3 2 1 0
’ Encrypted | Device type Hop count

1.2.5 Polozka Tid

Polozka méa délku 1 byte a definuje:

e tid, ¢fslo transakce. Toto ¢islo bude bud generované ndhodné, nebo se bude zvétsovat o 1
pro kazdou novou zpravu.

e ack, bit potvrzeni, tento bit indikuje potrvrzeni zpravy s danym tid. V této implementaci
nebude pouzita technika , piggyback® kterda umoznuje nova data spolecné s potvrzenim
prijatych dat v jedné zprave.

| ACK | Tid

1.3 Aplikaéni vrstva

Aplika¢ni vrstva interpretuje datovou cast paketu a provadi jeji zpracovani. Konkrétni akce je
urcena polem Port v linkové hlavicce.

Petr Volny -4 -
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Aplikace Port | Vyznam

PING 1 Testovaci paket

LINK 2

JOIN 3

SECURITY | 4

FREQ 5 Testovaci pakety, bez odpovedi

MGMT 6

WOR 7 Probuzeni rdadiem k aktivité

HELLO 8 Vyzva k ohlaseni se modulu

TRACE 9 Trasovaci paket, umoznuje sledovat trasu paketu

TEST 31 Testovaci pakety, bez odpovedi
VIRTCHAN | 32 Virtudlni transparentni kanal, pfenos nespecifikovanych byte
CONFIG 33 Konfiguraéni parametry

SISA 34 Vysilani spontannich dat s potvrzenim
NEP 35 Délkové tizeni, NEP v jednom paketu
SLIP 36 Délkové tizeni, NEP ve vice paketech

SISA_TX 37 Vysilani spontannich dat bez potvrzeni

1.3.1 Aplikace PING

Tato aplikace je urcena k provérovani dosazitelnosti radiové stanice. Implmentace v modulech
je takova, ze pokud modul dostane tuto zpravu a nemi nastaven bit ACK, pak modul tento bit
nastavi, a vrati zpravu na tu adresu, ze které byl tento paket vyslan.

1.3.2 Aplikace VIRTCHAN

Pomoci této aplikace lze nékolika moduly vytvorit virtualni sbérnici.

1.3.3 Aplikace SISA

Tato aplikace je urcena pro spontanni zasilani dat z bateriovych modulu. Bateriové moduly pracuji
v takovém rezimu, Ze radiova ¢ast modulu je bud zcela vypnutd, nebo pracuje v rezimu WOR. V
nastavitelnych intervalech pak vysild data. Data jsou kédovana protokolem NEP s typem zpravy
DATA/INFO. Moduly oc¢ekédvaji potvrzeni zpravy nadrazenym systémem tak, ze nadrazeny systém
posle SLRF paket zpét stim, ze TID je doplnéno bitem ACK. Paket muze mit nulovou délku nebo
muze obsahovat proménné protokolu NEP, které se pouziji na nastaveni vnitinich proménnych.

1.3.4 Aplikace NEP a SLIP

Tato aplikace se pouziva na vzdalené tizeni moduli pomoci protokolu NEP . Jediny roznil mezi
NEP a SLIP aplikaci je ten, ze data NEP zpréavy se v protokolu NEP musi vejit do jednoho
RF paketu, kdezto u SLIP aplikace mohou byt rozlozena do vice RF paketu s tim, Ze se pouzije
zapouzdieni SLIP protokolem a zabezpeceni CRCS8 polynomem.
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1.3.5 Aplikace WOR

Tato aplikace slouzi k probuzeni bateriovych modulu. Paket zaroven obsahuje informaci, jak se
m& modul chovat po probuzeni. Moznosti probuzeni jsou:

e jen do pfijmu

e vyslani HELLO paketu

e vynucené vysilani dat modulu

1.3.6 Aplikace HELLO

Tato aplikace slouzi typicky jako odpovéd na WOR paket, ale muZze byt pouzita pro jakoukoliv
identifikaci radiovych modult. Primarnim tucelem aplikace je upozornit na existenci radiového
modulu. Datova ¢ast SLRF paketu je prazdnd, dulezita je hlavicka, kdy odesilatel o sobé dava
vedet, ze existuje.

1.4 SLIP protokol v RF paketech

Nekteré aplikace potiebuji pro prenos dat vétsi pakety, nez je 52 byte, které jsou datovou césti
samostatnych RF paketu. Pro tyto ucely bude pouzivan SLIP protokol, do néhoz budou datové
pakety aplikace zapouzdieny. Pro kontrolu spravnosti prenosu bude pouzit kontrolni soucet CRCS.

T | 2 | 3 | 4 |5] 6
Paket aplikace (libovolné dlouhy)
SLIP zapouzieni CRCS8
RF Paket | RF Paket | RF Paket | RF Paket | RF Paket

Pro RF pakety bude pouzito ¢islovani tid pro omezeni duplicity ptichozich paketu vlivem exten-
deru. Dale je pri implementaci nutné dbat na to, ze RF pakety ruznych SLIP paketi mohou
najednou prijit z nékolika stanic. Proto pozor na parovani adres, tid, a aktualniho bufferu prave
prijimaného SLIP paketu.

1.5 Adresace systému WACO

WACO protokol pouziva tyto zpusoy adresace:

e monocast address - adresa, identifikujici jedno konkrétni zarizeni
e multicast address - adresa, identifikujici skupinu zafizeni (skupinové adresa)
e broadcast address - adresa, identifikujici vSechna zarizeni v dosahu

Adresa je tvorena 4 byte, na které lze rovnéz nahlizet jako na jedno 32-bitové cislo. Pokud je
prvni byte 0x00, pak se jednd bud o multicast nebo broadcast adresu. Jinak se jednd o unikatni
(monocast) adresu. Adresa je totoznd s vyrobnim ¢islem zafizeni. Broadcast adresa mé tvar

0x00 0x00 0x00 0x00

Petr Volny -6 -
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Skupinova adresa mé tvar

0x00 0x01 x x

/////

1.6 Funkce opakovace

Tato funkce muze byt implementovana jak u samostatnych zarizeni, tak jako soucast koncové
stanice, implementujici aplika¢ni vrstvy protokolu. Pouzivd se zaplavové smérovani s omezenim
doby zZivotnosti paketu (hop count) a s ndhodnou volbou timeslotu.

Algoritmus je nasledujici:

e pokud stanice ptrijme paket s jeji adresou, pak ji zpracuje patticna aplikac¢ni vrstva

e pokud stanice prijme broadcast nebo skupinovou adresu, zpracuje ji jeji aplikacni vrstva a
zaroven vytvori kopii, kterou preposle

e pokud stanice ptrijme konkrétni adresu, ktera ji nepatii, pak ji preposle

e pieposlani paketu (retransmission) se déje tak, ze se dekrementuje polozka hop cout. Pokud
je nulova, paket se zahodi, jinak se zvoli ndhodné ¢islo timeslotu a paket se zafzdi do fronty
na vysilani.

1.7 Pouziti bran

Brany do radiové sité jsou zafizeni, kterd maji radiovy modul a dalsi datové rozhrani, kterym muze
modul komunikovat s okolnim svétem, Typicky jde o rozhrani USB, Ethernet nebo GSM/GPRS.
Nadrazeny systém, napiiklad PC, komunikuje s branou protokolem NEP s tim, ze brana umoznuje
nadiazenému systému posilat a ptijimat piimo radiové pakety. Tato vlastnost je dosazitelna tim,
ze v NEP zpravée se vyskytuje proménna s OID 119. Obsahem této proménné jsou vSechny byty
paketu, ktery je prijat nebo ma byt vyslan do radiové siteé.

Petr Volny - 7-
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Kapitola 2

NEP protokol

NEP protokol je komunikacni protokol pro vyménu informaci v fidicich systémech. Protokol defin-
uje aplikacni a sitovou vrstvu pro ruzné prenosova prostiedi. Zakladni koncepce NEP protokolu
vychazi ze SNMP protokolu, znamého v sitich, zalozenych na protokolu IP, s tim, ze NEP protokol
musi byt snadno implementovatelny do malych mikropocitacu s radové jednotkami KB paméti
programu a stovkami byte paméti RAM.

NEP protokol prebira zakladni myslenku SNMP v tom, Ze kazdy komunika¢ni objekt obsahuje
seznam tzv. “proménnych”, jejichz obsah je prostiednictvim NEP protokolu zasilan mezi komu-
nikujicimi entitami, a to bud’

e na vyzadani (dotaz, odpoved)
e spontanné (poplachy, spontanni data)

Proménnd muze byt bud

e skaldrni, obsahuje jednu hodnotu
e vektor, obsahuje jednorozmérné pole hodnot stejného typu, dosazitelnych indexem

Proménnou definuje nasledujici usporadana ctverice { O, T, L 'V }, kde

O znamena ,,Object ID ¢, zkracené OID. Je to celé ¢islo, které jednoznaéné urcéuje obsah
proménné. V piipadé proménné typu vektor obsahuje OID i index.

znamena ,, Type*, urcuje typ proménné, napiiklad textovy fetézec, nebo ¢islo
znamena ,, Length“, udava pocet datovych byte, které proménnd zabira ve zpraveée
znamend , Value®, tedy hodnotu proménné podle typu

<54

Proménné v systému tvorii strom, takze existuje moznost automatického prochazeni vsech proménnych
daného systému, nebo piipadné ur¢itého podstromu, bez jejich znalosti, obdoba tzv. WALK mech-
anismu z SNMP protokolu.

Priklady proménnych
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Proménna OID | Index | Typ | Hodnota

Nézev zafizeni 1 - 0 “SISA modul”
Vyrobni ¢islo 4 - 1 Ox11 0x12 0x25
Uptime systému 12 - 2 12322

RF adresa interface | 118 1 1 Oxff 0xff 0xf9 0x12
Typ zpravy 63 - 2 1

2.1 Definice vyznamu proménnych

Aby jednotlivé komunikujici systémy vzdy védély, co ktera proménna obsahuje, je firma Softlink
s.r.o. jedinym autorizovanym subjektem s pravem definice novych proménnych. Tento mecha-
nismus slouzi k tomu, ze pti vyméné dat mezi ruznymi systémy nemuze dojit k jinému vykladu
obsahu proménné mezi odesilatelem a ptijemcem zpréavy.

2.2 NEP zprava

Zakladni komunikacni entitou je NEP zprava. Jednotlivé systémy komunikuji tak, ze si pres ruzné
komunika¢ni prostredi vyménuji NEP zpravy.

NEP zpréava je tvorena seznamem proménnych.

’ Variablel \ Variable2 \ Variable3 \

Prvni proménna je povinnd a definuje typ zpravy.

2.2.1 Typy zprav

Typ zpravy je definovéan proménnou OID 63 (skaldrni proménnd), typ 2 (celé ¢islo bez znaménka),
jejiz ciselna hodnota udava typ zpravy.

NEP protokol rozeznava nasledujici typy zprav:

TRAP zasilani alarmu

SET, nastavovani vnitinich proménnych

GET, zadost o posilani obsahu vnitfnich proménnych
GETNEXT, zadost o poslani obsahu sousedni vnitini proménné
RESPONSE, odpovéd na GET nebo GETNEXT

INFO/DATA, asynchronni zprava bez vyzadani

Pouziti konkrétniho typu zpravy zalezi na tom, kdo zpravu generuje. Existuji 2 typy zafizeni:
e Tizend zarizeni, ta, od kterych sbirame data
e iidici zafizeni, ta kterd sbiraji data, nastavuji jina zatizeni, piipadné monitoruji jejich ¢innost

Pouziti jednotlivych typu zprav dle typu zafizeni uddava nasledujici tabulka:

Petr Volny - 10 -
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Typ zpravy | Rizené zatizeni | Ridici zatizeni | Vyznam

TRAP odesila odesila/ptijima | Poplachova zpréva

SET prijima odesila Nastaveni proménné

GET prijima odesila Zjisténi hodnoty proménné
GETNEXT | prijima odesila Zjisténi hodnoty mnejblizsi “vedlejsi”

proménné ve stromu proménnych
fizeného zarizeni

RESPONSE | odesila prijima Odeslani hodnoty proménné
DATA/INFO | odesila prijima Odeslani hodnoty proménné

2.2.1.1 Zprava typu TRAP

Tato zprava muze byt generovana libovolnym typem zatizeni. Zprava dodrzuje format vsech NEP
zprav. Prvni proménnou je tedy typ zpravy (OID=63). Déle je zprava rozdélena na 2 sekce

e hlavicka poplachové zpravy
e tclo poplachové zpravy

Hlavicka poplachové zpravy je tvorena proménnou, ktera identifikuje odesilatele. Pak nésleduje
libovolny pocet proménnych, kromé proménné s OID=60, coz je proménnd TRAP CODE, ktera
udava typ poplachu a tedy i povinny seznam proménnych v téle poplachové zpravy. Tyto proménné
tvori doplnujici informaci, jako je napiiklad ¢as vzniku alarmu.

Télo poplachové zpravy zac¢ind proménnou s OID=60, coz je TRAP CODE (kéd alarmu). Ten
udava hlavni informaci o alarmu a urcuje interpretaci zbytku zpravy. Za touto proménnou muze
nasledovat zddna nebo nékolik proménnych libovolného OID, které budeme nazyvat zavislou
proménnou . Plati vSak, ze pro dany kod TRAP CODE existuje vzdy presné urceny seznam
proménnych, aby bylo 1ze vzdy jednoznac¢né zpravu interpretovat.

Priklad poplachové zpravy:

Proménna OID Index Value

1 63 - 5

2 118 1 FF FF FA D2
3 60 - 0

4 14 - Cold Start

2.2.1.2 Zpravy typu SET,GET, RESPONSE a DATA /INFO

Tyto typy zprav maji standardni formét, to znamend, ze prvni proménnou je typ zpravy (OID=63).
Pak nasleduje seznam libovolnych proménnych. Maximalni pocet téchto proménnych je dan pouze
moznostmi sitové vrstvy, kterd SEP zpravu piendsi. U zpravy typu GET byva typ proménné
nastaven na typ Null. Pokud je ve zpravé RESPONSE u dané proménné typ Null, znamend to, ze
objekt danou proménnou neznd, nebo aktualné neznd jeji hodnotu.
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2.2.1.3 Zprava typu GETNEXT

Tato zprava slouzi pro sekvencéni pruchod vSemi proménnymi fizeného objektu i v piipadé, ze
odesilatel (tazatel) neznéd seznam takovych proménnych. Podobné situace muze nastat i pokud
tazatel prochdz{ proménou typu vektor, a neznd platné indexy (napiiklad z duvodu tzv. ridkych
vektoru). Zprava GETNEXT typicky obsahuje pouze povinnou prvni proménnou s typem zpravy
a poté pravé jednu proménnou oznacenou ve zpraveé typem Null. Tazany objekt odpovi nejblizsi
pravou proménnou ve stromé proménnych.

Pokud chceme dostat z objektu prvni platnou proménnou, posleme SEP zpravu s timto obsahem.

Proménna OID Index Typ Hodnota
1 63 - 2 (Unsigned Int) 2
2 0 - 7 (Null)

Objekt pak muze odpovédeét naptiklad takto:

Proménna OID Index Typ Hodnota
1 63 - 2 (Unsigned Int) 4
2 1 - 1 (String) "WM868-SJ”

Pokud chce tazatel znat dalsi proménnou v ve stromu, posle dotaz:

Proménna OID Index Typ Hodnota
1 63 - 2 (Unsigned Int) 2
2 1 - Null

a objekt odpovi dalsi proménnou.

Prohledavani konci, pokud objekt odpovi stejnou proménnou, jaka byla v dotazu GETNEXT. To
znamena, ze ve stromu proménnych uz zadna dalsi proménnd neexistuje.

2.2.2 Koédovani dat aplikaéni vrstvy

Zpusob kédovani dat aplikaéni vrstvy musi umoznit izolovani jednotlivych proménnych ve zprave,
zjisténi jejich OID ( s pripadnym indexem), typu, a hodnoty. Kazdd proménna obsahuje jakousi
hlavicku, kde je zakédovano OID, index, typ a délka datové ¢asti v uvedeném poradi, za kterou
nasleduji data.

Dané koédovani dovoluje nésledujici rozsahy:

Polozka Rozsah hodnot

OID 1...16383
Index 1...32767
Type 1...127

Data length 0 ... 32767
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2.2.2.1 O Objekt

Objekt urcuje konkrétni proménnou uvniti systému. Muze obsahovat i index, ktery slouzi jako
urceni radku v ptipadeé, ze objekt je sloupec tabulky. Kédovani je nasledujici:

D7 D6 D5| D4 | D3 | D2 | D1 | DO
LongID | IndexPresent OID Low/High
OID Low (optional)
LongIndex \ Index Low/High
Index Low (optional)

LongOID urcuje, zda ¢islo objektu je umisténo jen v prvnim byte ,,0* z intervalu 0 az 63 (6 bit),
nebo je dlouhé z intervalu 0 az 16383 (14 bitu).

IndexPresent “1° urcuje, ze objekt je sloupec tabulky a ze néasleduje vlastni index. Ten muze
mit bud kratkou formu 1 byte, v tom piipadé je v tomto bytu bit D7=%0* a index je z intervalu 1
az 127 (index 0 se pouzivé pro specidlni pripady), nebo je bit D7=“1“ a pak néasleduje dalsi byte
indexu. Celkem index muze nabyvat hodnot 1 az 32767. U dlouhého tvaru se index slozi jako
dolnich 7 bitu prvniho byte indexu jako MSB, a dalsi byte cely jako LSB indexu.

2.2.2.2 T Typ a L Délka

Pro tsporu mista jsou tyto dvé veliciny kodovany pohromadé. Pro toto existuji 3 varianty.

Kratka varianta:
V kratké varianté jsou obé veliciny obsazeny v jednom bytu.

7 6 5 4 3 2 1 0
’ 707 | Type | Length ‘

Type udava datovy typ proménné, Length délku datové ¢asti proménné v bytech. Rozsah typu v
této varianté je 0 az 7, maximalni délka dat je 15 bytu.

Dlouhé varianta:
Tato varianta prodluzuje rozsah datovych typu na 128 a maximalni délku dat na 255 bytu. Jeji
kédovani je nasledujici:

7 6 5 4 3 2 1 0
2 177 Type
70’ Length

Maximalni varianta:
Tato varianta umozinuje nejvetsi rozsah, datovy typ je v rozsahu 0 az 127 a délka dat length
je 32767. Kédovani je nasledujici:

7 6 5 4 3 2 1 0
” 177 Type
70’ Length high (bity D14-D8)
Length low (bity D7-D0)
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Tab. 2.1: Tabulka typu NEP proménnych

String text, ASCIIZ fetézec, vhodny pro vypis

Bytes, posloupnost bytu, interpretovana ruzné

Unsigned number, celé ¢islo bez znaménka MSB. .. LSB

Signed number, celé ¢islo se znaménkem, dvojkovy doplnék, MSB. .. LSB
IP adresa, MSB..LSB

Float, redlné ¢islo, pravdépodobné v notaci IEEE 748 ( 4 byty)

OID, nepromyslen format,pro SNMP zpravy

Null, nedefinovana proménné

N[O WN-O

2.2.2.3 'V hodnota proménné (value)

Hodnota proménné je ulozena v bytech, néasledujicich za polozkou typ/délka dat. Jejich interpretace
je dana typem proménné.

Proménna typu 0, text
Hodnota takové proménné je tisknutelny text ve formé ASCIIZ tetézce. Je tedy ukoncen bytem s
hodnotou 0. Délka proménné je ruzna podle délky tetézce.

Proménna typu 1, posloupnost byte
Hodnota takové proménné je tvofena posloupnosti byte, kde SEP protokol nedefinuje vyznam
jednotlivych byte. Toto je zcela na aplikaci. Délka proménné je ruzné podle poctu byte.

Proménna typu 2, celé ¢islo bez znaménka

Hodnota takové proménné udava celé ¢islo bez znaménka. Délka proménné je riznd podle hodnoty
¢isla.  Jednotlivé byty cisla jdou v poradi MSB az LSB s tim, ze vedouci 0 nemusi byt datech
proménné obsazeny. Standardni velikosti ¢isel je 32 bitovy rozsah.

Priklady hodnot a jejich datovych c¢asti:

Hodnota | Datova ¢ast

200 0xC8
255 OxFF
256 0x01 0x00
300 0x01 0x2C

100000 0x01 0x86 0xAO

Proménna typu 3, celé cislo se znaménkem

Hodnota takové proménné udava celé ¢islo se znaménkem ve dvojkovém doplinku. Délka proménné
je ruzna podle hodnoty cisla. Jednotlivé byty ¢isla jdou v poradi MSB az LSB s tim, ze nejvyssi
bit MSB bytu v datech zpravu je znaménko. Standardni velikosti ¢isel je 32 bitovy rozsah.

Priklady hodnot a jejich datovych casti:
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Hodnota | Datova cast
200 0xC8

255 0x00 OxFF

-1 OxFF

256 0x01 0x00

300 0x01 0x2C
100000 0x01 0x86 0xAO

Proménna typu 4, IP adresa

Hodnota této proménné jsou vzdy 4 byte, tak jak jdou byte IP adresy verze 4 za sebou

Priklady hodnot a jejich datovych casti:

Hodnota

Datova c¢ast

172.16.16.20

0xAC 0x10 0x10 0Ox14

10.0.0.1

0x0A 0x00 0x00 0x01

Proménna typu 5, realné cislo
Hodnota této proménné jsou vzdy 4 byte tak, ze vyjadiuji piimo redlné ¢islo podle IEEE 745 ve
formatu “single”.

Proménna typu 7, nedefinovana proménna
Délka dat tohoto typu proménné je vzdy 0. Tento typ proménné se pouziva:

e v dotazech na obsah proménné, protoze nevime, zda proménnd v dotazovaném systému viubec
existuje, ani nezname jeji hodnotu
e v odpovédich na dotaz v ptipadé, ze tazany systém danou proménnou neobsahuje

2.3 Kobdy alarmu

2.3.1 Kod 0, RESET systému

Tento alarm posila systém v okamziku startu. Jedinou zavislou proménnou je pak OID=14, kdéd
resetu. Zprava tedy vypada naptiiklad takto:

Variable # OID Index Value

1 63 - 5
2 118 1 FF FF FA D2
3 60 - 0
4 14 - 0 (Cold Start)

2.3.2 Koad 1, Zména konfigurace

Tento alarm posila systém v okamziku zmény stavu konfigurace. Jedinou zavislou proménnou je
pak OID=15, kéd stavu konfigurace. Zprava tedy vypadd naptiklad takto:
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Variable ## OID Index Value

1 63 - )
2 118 1 FF FF FA D2
3 60 - 1
4 15 - 2 (Config OK)

2.3.3 Koad 2, Prilis mnoho alarmu

Tento alarm posila systém v okamziku, kdy tabulka alarmu je zaplnéna a doslo k dalsimu alarmu.
Systém pak zméni posledni alarm v tabulce na tento typ alarmu. Jedinou zavislou proménnou je
pak OID=59, pocet alarmu paméti. Zprava tedy vypada napriklad takto:

Variable # OID Index Value

1 63 - d

2 118 1 FF FF FA D2

3 60 - 2

4 59 - 20 (pocet alarmu)

2.3.4 Kobd 10, Prilis nizka teplota

Tento alarm posila systém v okamziku, kdy na nékteré z mérenych teplot dojde k poklesu pod
nastaveny limit. Jedinou zavislou proménnou je pak OID=105/x, coz je aktudlni hodnota teploty.
Zprava tedy vypada naptiklad takto:

Variable ## OID Index Value

1 63 - 5

2 118 1 FF FF FA D2
3 60 - 10

4 105 2 20 (—2.0°C)
5 103 2 0 (0°C)

2.3.5 Koad 11, Prilis vysoka teplota

Tento alarm posila systém v okamziku, kdy na nékteré z mérenych teplot dojde k narustu nad
nastaveny limit. Jedinou zavislou proménnou je pak OID=105/x, coz je aktudlni hodnota teploty.
Zprava tedy vypada napiiklad takto:

2.3.6 Kod 12, Teplota v normalu

Tento alarm posila systém v okamziku, kdy na nékteré z mérenych teplot dojde k navratu z
alarmového stavu do normélu. Jedinou zavislou proménnou je pak OID=105/x, coz je aktudlni
hodnota teploty. Zprava tedy vypada naptiklad takto:
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Variable # OID

Index Value

Ol W N~

63
118
60
105
103

1

N DN

5

FF FF FA D2
11

630 (63.0°C)
600 (60.0°C)

Variable ## OID Index Value

1 63 - )

2 118 1 FF FF FA D2

3 60 - 12

4 105 2 -20 (—2.0°C)
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